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DZIAL. ZAMOWIEN PUBLICZNYCH W
UNIWERSYTETU JAGIELLONSKIEGO
UL Straszewskiego 25/2, 31-113 Krakow Y
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1)
1.
2.

Krakéw dn., 29 czerwca 2017 r.

Zaproszenie do skladania ofert zwane dalej ..Zaproszeniem” lub ,,Z”

Nazwa (firma) oraz adres Zamawiajacego.
Uniwersytet Jagiellonski, ul. Gotebia 24, 31-007 Krakow.
Jednostka prowadzaca sprawe:

2.1 Dzialt Zamowien Publicznych UJ, Straszewskiego 25/2, 31-113 Krakéw
2.1.1 tel. +4812-663-39-03; faks +4812-663-39-14;

2.1.2 e-mail: bzp@uj.edu.pl

2.1.3 strona internetowa: www.uj.edu.pl

2.1.4 miejsce publikacji ogloszen i informacji:

2)
1.

3)

1.

2.
3.

http://zamowienia.uj.edu.pl/ogloszenia.php

Tryb udzielenia zaméwienia.

Postgpowanie o udzielenie zamowienia z dziedziny nauki prowadzone jest w trybie procedury
ogloszenia zaproszenia do ztozenia ofert w oparciu o art. 4d ust. 1 pkt. 1 ustawy z dnia 29
stycznia 2004r. Prawo zamowien publicznych (t.j. Dz.U. z 2015 r., poz. 2164 z pézn. zm.)
oraz art. 30a — 30d ustawy z dnia 30 kwietnia 2010r. o zasadach finansowania nauki (t.j. Dz.
U. 22014 r., poz. 1620 z pdézn. zm.) oraz ustawy z dnia 23 kwietnia 1964 r. — Kodeks cywilny
(t.j. Dz. U. 2017 poz. 459 z p6zn zm.).

Do czynnosci podejmowanych przez Podmiot zamawiajacy, zwany dalej Zamawiajacym i
Podmiot zainteresowany, zwany dalej Wykonawca, w postepowaniu o udzielenie zamdwienia
stosuje sie zapisy przedstawione w niniejszym Zaproszeniu.

Opis przedmiotu zamdwienia.
Przedmiotem zaméwienia jest dostawa nizej wymienionego sprzetu, oprogramowania oraz
ustug zwigzanych z rozbudowsa i rozwojem infrastruktury sieciowej oraz IT Narodowego
Centrum Promieniowania Synchrotronowego SOLARIS w nastepujacych czesciach:

Czesé 1:

1.1 System Monitorowania i Analizy Ruchu Sieciowego — szt. 1

1.2 System Kontroli Domeny (wraz z szkoleniem w formie Vouchera) — szt. 1

1.3 Upgrade oprogramowania Extreme Networks NetSight ver. NMS-BASE-50 do ver. NMS-

ADV-100 —szt. 1

1.4 System bezpieczenstwa (wraz ze szkoleniem) — szt. 1

1.5 Ustuga konsultacji wdrozenia normy ISO 27001 wraz ze szkoleniem— szt. 1

1.6 Macierz Dyskowa NAS (7x 2TB SATA) —szt. 1

1.7 Macierz Dyskowa NAS (12 x 1TB SSD) — szt. 1.

Czesc 2:

Wsparcie Gwarancyjne dla przetacznika Extreme Networks BD 8900 (3 lata od dnia

19.08.2018) —szt. 1.

Szczegodtowy opis przedmiotu zamoéwienia zawiera Zatacznik 1 do niniejszego Zaproszenia.
Wykonawca musi zapewni¢ realizacj¢ zamowienia W terminie:

3.1 W cze$ci 1 do 12 miesigey od dnia zawarcia Umowy, w tym:- dostawa urzadzen i
oprogramowania ( w tym vouchera na szkolenie dotyczace systemu kontroli domeny) w
terminie 2 miesigcy od podpisania umowy,

- ustuga konsultacji wdrozenia normy ISO 27001 wraz z pozostatymi szkoleniami W
terminie 12 miesiecy od podpisania umowy.

3.2 W czesci 2 - w terminie od 1 stycznia 2018 r. do 30 czerwca 2018 r.
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4.
5.

6.

Szczegdlowe warunki i terminy realizacji Umowy zawiera wzor Umowy ponizej.
Wykonawca musi zaoferowaé przedmiot Umowy objety gwarancja jak w opisie przedmiotu
zamOwienia.
Wykonawca powinien przedstawi¢ ceng ryczaltowa oferty za przedmiot Umowy w formie
indywidualnej kalkulacji, przy uwzglednieniu wymagan i zapisow Zaproszenia. Wykonawca
zobowigzany jest przedstawi¢ w ofercie lub w formie zalacznika ceny jednostkowe
poszczegblnych elementow przedmiotu zamowienia.
Wykonawca musi zaoferowaé przedmiot zamoéwienia zgodny z wszystkimi wymogami
Zamawiajacego okreslonymi w Zaproszeniu.
Wykonawca powinien podpisa¢ oraz wypetni¢ formularz oferty wraz z zatacznikiem nr 1 do
formularza oferty lub ztozy¢ oferte odpowiadajaca jego tresci, przy czym moze podpisaé
oraz dotaczy¢ do oferty wzor Umowy, stanowiace integralng czes¢ Zaproszenia.
Oznaczenie przedmiotu zamdwienia wedhug kodu Wspolnego Stownika Zamoéwien CPV:
48820000-2 (serwery), 48000000-8 pakiety oprogramowania i systemy informatyczne,
72000000-5 Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania,
internetowe i wsparcia, 48823000-3 Serwery plikow, 32410000-0 lokalna sie¢ komputerowa,
32413100-2 rutery sieciowe.
Opis warunkéw podmiotowych udzialu w postepowaniu:
Zamawiajacy wymaga aby Wykonawcy skladajac ofert¢ w zakresie czg¢$ci 1 posiadali
niezbedng wiedze i do$wiadczenie, tzn.: w okresie ostatnich 3 lat przed uptywem terminu
sktadania ofert o udzielenie zamowienia, a jezeli okres prowadzenia dziatalnosci jest krotszy
—w tym okresie — wykonali:

1.1 Dwie dostawy urzadzen sieciowych oraz rozwigzan z zakresu bezpieczenstwa, O

poréwnywalnych parametrach technicznych jak w niniejszym zaproszeniu dotyczacych
Systemu Monitorowania i Analizy Ruchu Sieciowego, Systemu Kontroli Domeny oraz
Systemu bezpieczenstwa Sieci, na taczng kwote min. 600 000 zt brutto. Wykonawca musi
udokumentowac, ze wyzej wymienione dostawy wykonat nalezycie zalaczajac dokumenty
potwierdzajace ich nalezytg realizacj¢, a w wykazie poda¢ ich warto$¢, przedmiot (zakres,
rodzaj), date(y) wykonania i odbiorcg(6w). Ocena spelnienia warunku bedzie dokonywana
metodg 0 — 1, tj. nie spetnia/spelnia, w oparciu o wykaz gléwnych dostaw, dokumenty i
o$wiadczenia dotaczone do oferty, ktorych wzor stanowi Zatacznik nr 2 do formularza oferty
bedacego integralng czgscig Zaproszenia.

5) Informacja o0 sposobie porozumiewania si¢ Zamawiajacego z Wykonawcami oraz

Lo

przekazywania oswiadczen i dokumentow, a takze wskazanie os6b uprawnionych do
porozumiewania si¢ z Wykonawcami.

Dopuszcza si¢ mozliwos$¢ porozumiewania si¢ W formie pisemnej lub drogg elektroniczna.
Zaleca  si¢  porozumiewanie drogg elektroniczng na  adres poczty  email
jerzy.wordliczek@uj.edu.pl
Jezeli Zamawiajacy lub Wykonawca przekazujg jakiekolwiek dokumenty lub informacje
droga elektroniczna, kazda ze stron na zadanie drugiej niezwlocznie potwierdza fakt ich
otrzymania.
Przed ztozeniem ofert Wykonawcy moga przesyta¢ Zamawiajacemu uwagi, co do tresci
niniejszego Zaproszenia. W uzasadnionych przypadkach Zamawiajacy uwzgledniajgc
przestane uwagi moze dokona¢ zmiany tre$ci niniejszego Zaproszenia oraz odpowiednio
wydhuzy¢ termin sktadania ofert.
Do porozumiewania si¢ z Wykonawcami upowazniony jest:
5.1 w zakresie formalnym i merytorycznym — Jerzy Wordliczek, tel. +4812 663-10-66; faks +
+4812-663-39-14;
5.2 e-mail: jerzy.wordliczek@uj.edu.pl
5.3 strona internetowa: www.uj.edu.pl
5.4 miejsce publikacji ogtoszen i informacji:
http://zamowienia.uj.edu.pl/ogloszenia.php
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5)
1.

Opis sposobu przygotowywania ofert.

Kazdy Wykonawca moze ztozy¢ tylko jedng ofert¢ (wedtug wzoru zamieszczonego ponizej, tj
formularz oferty wraz z =zalacznikiem), ktéra musi obejmowaé catos¢ oferowanego
przedmiotu zamowienia i winien skalkulowa¢ cen¢ ryczattowa dla catosci przedmiotu
zamowienia.

Wykonawca musi do oferty dolaczy¢ opis techniczny i/lub funkcjonalny badz katalog/i
(prospekt/y) producenta/éw (wskazujace w szczegodlnosci oferowany typ, rodzaj, model,
producenta, numer katalogowy, charakterystyke produktu i inne istotne parametry), wraz z
wymaganymi certyfikatami, atestami, Swiadectwami, deklaracjami itp., pozwalajace na ocene
zgodnosci oferowanych urzadzen oraz ich parametrow z wymaganiami Z (dopuszcza sig
dotaczenie opisow w jezyku angielskim).

Wykonawca zobowigzany jest przedtozy¢ do oferty pelnomocnictwo w przypadku podpisania
jej przez pelnomocnika.

Oferta musi by¢ podpisana i napisana w jezyku polskim i ztozona powinna by¢ w formie
pisemne;j lub poczta elektroniczng na adres wskazany w Zaproszeniu.

Zaleca si¢, aby wszystkie strony oferty wraz z zatacznikami byly podpisane przez osobe
(osoby) uprawnione do sktadania oswiadczen woli w imieniu Wykonawcy.

Podmiot zainteresowany moze zastrzec najpozniej do dnia zawarcia Umowy w sprawie
zamowienia z dziedziny nauki, iz informacje zwigzane z tym zamoéwieniem stanowiace
tajemnice przedsigbiorstwa w rozumieniu art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. 0
zwalczaniu nieuczciwej konkurencji (t. j. Dz. U. 2003 Nr 153 poz. 1503 z p6zn. zm.) nie
mogg by¢ udostgpnione.

Rozliczenia pomigdzy Wykonawcg a Zamawiajacym beda dokonywane w ztotych polskich
(PLN).

Wszelkie koszty zwiazane z przygotowaniem i ztozeniem oferty ponosi Wykonawca.
Sktadajac oferte Wykonawca oswiadcza, iz wykona przedmiot zaméwienia zgodnie z
wszystkimi wymaganiami Zamawiajgcego opisanymi W niniejszym zaproszeniu wraz z
zalagcznikami.

Miejsce oraz sposéb, jak i termin skladania i otwarcia ofert.

Oferty nalezy sktada¢ w Dziale Zaméwien Publicznych Uniwersytetu Jagiellonskiego, przy ul.
Straszewskiego 25/2, 31-113 Krakow, w_terminie do dnia 10 lipca 2017 r. do _godziny
10:00, w formie pisemnej lub poczta elektroniczng na adres bzp@uj.edu.pl z oznaczeniem
pozwalajacym na identyfikacje Wykonawcy oraz wskazaniem przedmiotu i numeru
postepowania poprzez oznaczenie ,,Oferta W zakresie dostawy infrastruktury IT dla
Narodowego Centrum Promieniowania Synchrotronowego Solaris, nr sprawy
80.272.148.2017 w zakresie czesci ....”.

Ogloszenie informacji o ztozonych ofertach i zaoferowanych cenach oraz innych istotnych
elementach ztozonych ofert jest jawne i nastapi w dniu 10 lipca 2017 r. do godzinie 10:05, w
Dziale Zamoéwien Publicznych UJ, przy ul. Straszewskiego 25/2, 31-113 Krakow.

Opis sposobu obliczenia ceny.

Ceng ryczattowa oferty nalezy poda¢ w ztotych polskich (PLN) i wyliczy¢ na podstawie
indywidualnej kalkulacji Wykonawcy, uwzgledniajac doswiadczenie i wiedze zawodowa
Wykonawcy, jak i wszelkie koszty niezbedne do wykonania przedmiotu zamowienia (m.in.
pakowanie, transport, ubezpieczenie, montaz, uruchomienie, przetestowanie, szkolenie
pracownikéw i inne), podatki, koszty gwarancyjne w miejscu dostawy oraz rabaty, upusty itp.,
ktorych Wykonawca zamierza udzieli¢. Wykonawca zobowigzany jest przedstawi¢ w ofercie
lub w formie zatacznika ceny jednostkowe poszczegolnych elementéw przedmiotu
zamowienia.

Sumaryczna cena ryczattowa wyliczona na podstawie indywidualnej kalkulacji Wykonawcy
winna odpowiada¢ cenie podanej przez Wykonawce w formularzu oferty.

Zamawiajacy dla potrzeb oceny i1 porownania ofert w przypadku ofert Wykonawcow
skutkujacych powstaniem obowigzku podatkowego po stronie Zamawiajacego, zgodnie z
przepisami ustawy z dnia 11 marca 2004 r. o podatku od towarow i ustug (t. j. 2017 poz.
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1221.), doliczy do przedstawionych cen podatek od towarow i ustug VAT. Dotyczy wewnatrz
wspolnotowego nabycia towarow (art. 17 ust. 1 pkt 3 ustawy o podatku VAT), importu
towarow (art. 17 ust. 1 pkt 1 ustawy o podatku VAT) badz importu ustug (art. 17 ust. 1 pkt 4
ustawy o podatku VAT) w przypadku Wykonawcow spoza terytorium RP oraz dostawy
towarow wskazanych w Zalaczniku nr 11 do ustawy o podatku o VAT, do ktdérego stosuje si¢
tzw. mechanizm odwrotnego obciazenia VAT w przypadku Wykonawcoéw krajowych (art. 17
ust. 1 pkt 7 ustawy o podatku VAT). W przypadku zawarcia Umowy obejmujacej transakcje
(zamowienie), do ktorych znajdzie zastosowanie tzw. mechanizm odwrotnego obcigzenia
VAT, Wykonawca ma obowigzek umie$ci¢ na wystawianej przez niego fakturze stosowna
adnotacje ,,odwrotne obcigzenie VAT” (art. 106e ust. 1 pkt 18 ww. ustawy).

Nie przewiduje si¢ waloryzacji ceny, przy czym wyliczona cena bedzie ceng ryczattowa za
cato$¢ przedmiotu zamdwienia.

Nie przewiduje si¢ zadnych przedptat ani zaliczek na poczet realizacji przedmiotu
zamoOwienia, a ptatno$¢ nastapi zgodnie z zapisem Umowy.

Opis czynnosci i kryteriow, ktorymi Zamawiajacy bedzie si¢ kierowal przy wyborze
najkorzystniejszej oferty.

Zamawiajacy wybiera najkorzystniejsza oferte, sposrod waznych ofert zlozonych w
postepowaniu, biorgc przy ocenie i poroéwnaniu ztozonych ofert pod uwage cene brutto
przedmiotu zamowienia.

Kryteria oceny ofert i ich znaczenie:

Cena ryczaltowa brutto za cato$¢ zamowienia — 100%

Punkty przyznawane za kryterium ,,cena ryczattowa za cato$¢ zamdéwienia” beda liczone wg
nastepujacego wzoru:

C = (Cnaj . Co) X 10

gdzie:
C — liczba punktow przyznana danej ofercie,
Cnqj — najnizsza cena sposrod waznych ofert,
Co — cena podana przez Wykonawce dla ktorego wynik jest obliczany.
Maksymalna liczba punktow, ktére Wykonawca moze uzyskaé , wynosi 10.
Wszystkie obliczenia punktow beda dokonywane z doktadnoscia do dwdch miejsc po
przecinku (bez zaokraglen).
Oferta Wykonawcy, ktora uzyska najwyzsza liczbg punktow, uznana zostanie za
najkorzystniejsza.
W toku badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcoéw wyjasnien
dotyczacych tre$ci ztozonych ofert, jak roéwniez negocjowac tres¢ i ceny ofert z zachowaniem
zasad przejrzystosci oraz uczciwego traktowania Wykonawcow.
Zamawiajacy poprawi w teks$cie oferty oczywiste omyltki pisarskie i oczywiste omytki
rachunkowe, z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek oraz inne
omytki polegajace na niezgodnosci oferty z wymaganiami Zaproszenia, niepowodujace
istotnych zmian w tresci oferty, niezwlocznie zawiadamiajac o tym Wykonawce, ktorego
oferta zostata poprawiona.
Zamawiajacy moze odrzuci¢ oferte, w szczegdlnosci, jezeli zostata zlozona po uplywie
terminu sktadania ofert lub jest niezgodna z wymaganiami Zaproszenia, badz zaistniejg inne
uzasadnione okoliczno$ci powodujace, iz jest ona niezgodna z obowigzujacymi przepisami.
Zamawiajacy odrzuci oferte ztozong przez:
—wykonawce bedacego osobg fizyczna, ktdrego prawomocnie skazano za przestgpstwo:
a) ktorym mowa w art. 165a, art. 181-188, art. 189a, art. 218-221, art. 228-23043, art. 250a,
art. 258 lub art. 270-309 ustawy z dnia 6 czerwca 1997 r. - Kodeks karny (Dz. U. poz.
553, z p6ézn. zm.) lub art. 46 lub art. 48 ustawy z dnia 25 czerwca 2010 r. o sporcie (Dz.
U. z 2016 r. poz. 176),
b) charakterze terrorystycznym, o ktorym mowa w art. 115 § 20 ustawy z dnia 6 czerwca
1997 r. - Kodeks karny,
c) skarbowe,
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d) o ktorym mowa w art. 9 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na
terytorium Rzeczypospolitej Polskiej (Dz. U. poz. 769);

—wykonawcg, jezeli urzgdujacego czlonka jego organu zarzadzajacego lub nadzorczego,
wspolnika spotki w spolce jawnej lub partnerskiej albo komplementariusza w spotce
komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie skazano za
przestgpstwo, o ktorym mowa powyzej;

—wykonawcg, wobec ktorego wydano prawomocny wyrok sadu lub ostateczna decyzje
administracyjng o zaleganiu z uiszczeniem podatkow, oplat lub sktadek na ubezpieczenia
spoleczne lub zdrowotne, chyba, ze wykonawca dokonal ptatnosci naleznych podatkow,
oplat lub skladek na ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami lub
grzywnami lub zawarl wigzgce porozumienie w sprawie sptaty tych naleznosci;

—wykonawcg, ktory z innymi wykonawcami zawart porozumienie majace na celu zaktocenie
konkurencji miedzy wykonawcami w postepowaniu o udzielenie zamowienia, co
zamawiajacy jest w stanie wykaza¢ za pomoca stosownych §rodkéw dowodowych;

—wykonawce bedacego podmiotem zbiorowym, wobec ktorego sad orzekl zakaz ubiegania si¢
o zamoéOwienia publiczne na podstawie ustawy z dnia 28 pazdziernika 2002 r. o
odpowiedzialnosci podmiotéw zbiorowych za czyny zabronione pod grozbg kary (Dz. U. z
2015 r. poz. 1212, 1844 i 1855 oraz z 2016 r. poz. 437 i 544);

—wykonawce, wobec ktorego orzeczono tytulem $rodka zapobiegawczego zakaz ubiegania si¢
0 zamowienia publiczne;

—wykonawce w stosunku, do ktorego otwarto likwidacje, w zatwierdzonym przez sad uktadzie
W postgpowaniu restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez
likwidacje jego majatku lub sad zarzadzit likwidacj¢ jego majatku w trybie art. 332 ust. 1
ustawy z dnia 15 maja 2015 r. — Prawo restrukturyzacyjne (Dz. U. z 2015 r., poz. 978 z p6zn.
zm) lub ktérego upadio$¢ ogloszono, z wyjatkiem wykonawcy, ktory po ogloszeniu
upadtosci zawart uktad zatwierdzony prawomocnym postanowieniem sadu, jezeli uklad nie
przewiduje zaspokojenia wierzycieli przez likwidacje majatku upadtego, chyba ze sad
zarzadzit likwidacje jego majatku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. —
Prawo upadtosciowe (t.j. Dz. U. z 2015 r. poz. 233 z p6zn. zm.),

—wykonawceg, ktory w sposob zawiniony powaznie naruszyl obowigzki zawodowe, co
podwaza jego uczciwos¢, w szczegolnosci gdy Wykonawca w wyniku zamierzonego
dzialania lub razacego niedbalstwa nie wykonat Iub nienalezycie wykonat zamdéwienie, co
Zamawiajacy jest w stanie wykaza¢ za pomocg stosownych srodkéw dowodowych,

—wykonawcg, ktory, z przyczyn lezacych po jego stronie, nie wykonat albo nienalezycie
wykonatl w istotnym stopniu wczesniejsza umowe w sprawie zamowienia publicznego lub
umowe koncesji, zawartg z Zamawiajacym, o ktérym mowa w art. 3 ust. 1 pkt 1-4 ustawy
PZP, co doprowadzito do rozwigzania umowy lub zasadzenia odszkodowania,

—wykonawce, ktory naruszyt obowiazki dotyczace ptatnosci podatkow, optat lub sktadek na
ubezpieczenia spoteczne lub zdrowotne, co Zamawiajacy jest w stanie wykaza¢ za pomoca
stosownych srodkéw dowodowych, z wyjatkiem przypadku, o ktorym mowa w art. 24 ust. 1
pkt 15 ustawy PZP, chyba ze Wykonawca dokonatl platnosci naleznych podatkow, optat lub
sktadek na ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub
zawarl wiazgce porozumienie w sprawie splaty tych naleznosci.

9. Zamawiajacy uniewaznia postgpowanie o udzielenie zamoéwienia w szczegdlnosci, jezeli nie
zostanie zlozona zadna oferta, lub wszystkie zlozone oferty zostang odrzucone, albo cena
najkorzystniejszej oferty przekracza kwote, ktéra Zamawiajgcy moze przeznaczy¢é na
sfinansowanie zamowienia, badz zaistniejg inne uzasadnione okolicznosci skutkujace
niewaznoscig Umowy w sprawie zamowienia z dziedziny nauki.

10.Zamawiajacy zawiadamia réwnocze$nie wszystkich Wykonawcow, ktorzy ztozyli oferty, o
rozstrzygnigciu postgpowania, podajac uzasadnienie faktyczne.

9) Informacje o formalnosciach, jakie powinny zosta¢ dopelnione po wyborze oferty w celu
zawarcia Umowy.
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1. Zamawiajacy zamieszcza niezwlocznie na swojej stronie Biuletynu Informacji Publicznej
informacj¢ o udzieleniu zamowienia, podajac nazwe (firmg¢) albo imi¢ i nazwisko podmiotu, z
ktérym zawarl umowe o wykonanie zaméwienia, albo informacje o nieudzieleniu tego
zamowienia.
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10) Wzo6r Umowy.
UMOWA

zawarta w Krakowie w dniu .......ccc..... 2017 r. pomiedzy:
Uniwersytetem Jagiellonskim

z siedzibg przy ul. Golebiej 24, 31-007 Krakow, NIP 675-000-22-36,
zwanym dalej ,,Zamawiajacym”, reprezentowanym przez:

) P — e UJ, przy kontrasygnacie finansowej Kwestora UJ,
: ,

, zwanym dalej ,, Wykonawcg”, reprezentowanym przez:

) P

W wyniku przeprowadzenia postgpowania w trybie procedury zaproszenia do ztozenia ofert
W oparciu o art. 4d ust. 1 pkt. 1 ustawy z dnia 29 stycznia 2004r. Prawo zaméwien publicznych
(tj. Dz.U. 22015 1., poz. 2164 z p6zn. zm.) oraz art. 30a — 30d ustawy z dnia 30 kwietnia 2010r.
0 zasadach finansowania nauki (t.j. z Dz. U. z 2014 r., poz. 1620 z p6zn. zm.) oraz ustawy z dnia
23 kwietnia 1964 r. — Kodeks cywilny (t. j. Dz. U. 2017 poz. 459 z p6zn zm.) zawarto Umowe
nastgpujacej tresci:

§1
1. Przedmiotem niniejszej umowy jest dostawa nizej wymienionego sprzgtu, oprogramowania
oraz ustug zwigzanych z rozbudowa i rozwojem infrastruktury sieciowej oraz IT Narodowego
Centrum Promieniowania Synchrotronowego SOLARIS:

11 ..

12

Szczegbdlowy opis przedmiotu zamowienia znajduje si¢ w zataczniku nr 1 do zaproszenia do
ztozenia ofert z dnia .................. (zwanego dalej Zaproszeniem) oraz w ofercie
Wykonawcy.

2. Przedmiot umowy zostanie dostarczony w formule Delivered At Place — DAP Krakow, do
budynku synchrotronu SOLARIS, ul. Czerwone Maki 98 Krakow 30-392, zgodnie z
regulacjami Incoterms 2010 i obejmuje réwniez jego wniesienie do wskazanego
pomieszczenia. Osobg odpowiedzialng za odbior urzadzen i nadzor ze strony Zamawiajacego
JestPan ... , lub inna osoba wskazana przez Zamawiajacego.

3. Wykonawca zobowigzuje si¢ wykona¢ wszelkie niezbedne czynnosci dla zrealizowania
przedmiotu umowy okre$lonego w ust. 1.

4. Wykonawca o$wiadcza, iz przedmiot umowy (w szczegdlnosci skladajace sie¢ na niego
urzadzenia i elementy) jest fabrycznie nowy, jego zakup i korzystanie z niego zgodnie
Z przeznaczaniem nie narusza prawa, w tym roéwniez praw o0sob trzecich oraz odpowiada
normie CE w zakresie bezpieczenstwa urzadzen elektrycznych.

5. Integralng czgécia niniejszej umowy jest Zaproszenie wraz z zalgcznikami i oferta
Wykonawcy.

6. Wykonawca zobowigzuje si¢ zrealizowa¢ cato$¢ przedmiotu umowy w terminie do .....
miesiecy od dnia zawarcia Umowy, w tym:

1

7. Wykonawca ponosi calkowita odpowiedzialno$§¢ materialng i prawng za powstale u
Zamawiajacego, jak i 0sob trzecich, szkody spowodowane dziatalno$cig wyniktg z realizacji
niniejszej umowy.

! zgodnie z wymaganiami Zaproszenia odpowiednio dla kazdej z czesci
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8.

1.

2.

Zlecenie wykonania cze¢$ci umowy podwykonawcom nie zmienia zobowigzan Wykonawcy
wobec Zamawiajacego za wykonanie tej cze$ci umowy. Wykonawca jest odpowiedzialny za
dzialania, uchybienia i zaniedbania podwykonawcow i ich pracownikéw w takim samym
stopniu, jakby to byly dzialania, uchybienia lub zaniedbania wiasne.

Wraz z dostawg Wykonawca zobowigzany jest przekaza¢ nastepujace dokumenty:

a) - Wykaz ilosciowo - rodzajowy przekazywanych urzadzen, zawierajacy w
szczegblnosci: nazwe wilasng urzadzenia, wytworcg, rok produkcji, nr fabryczny,
charakterystyczne parametry uzytkowe,

b) - Karty gwarancyjne urzadzen, instrukcje obstugi i eksploatacji w jezyku polskim lub
angielskim,

C) - Atesty, certyfikaty, deklaracje zgodno$ci, i inne dokumenty wymagane zgodnie z
treScig Zaproszenia.

10. Dostawe uznaje si¢ za zakonczong po przeprowadzeniu kontroli zgodnosci dostarczonego
przedmiotu umowy z wymaganiami Zamawiajacego okreslonymi w ZAPROSZENIU oraz z
oferta Wykonawcy, potwierdzonej protokotem odbioru bez zastrzezen podpisanym przez
Zamawiajacego. Wykonawca zobowiagzany jest wstepnie uruchomi¢ przedmiot umowy po
jego dostawie, tj. w szczegolnosci:

a) Rozpakowaé przedmiot umowy we wskazanym pomieszczeniu po jego dostawie.

b) Dokona¢ instalacji dostarczonych urzadzen.

c) Wykazaé, ze wszystkie dostarczone elementy przedmiotu umowy sg sprawne
technicznie i sg kompatybilne z zainstalowanymi urzadzeniami w Narodowym Centrum
Promieniowania Synchrotronowego SOLARIS.

11. Zamawiajacy zastrzega sobie prawo odmowy podpisania protokotu odbioru w przypadku,

gdy przedmiot umowy bedzie niekompletny, uszkodzony lub tez nie bedzie odpowiadat
parametrom okreslonym w ZAPROSZENIU i umowie.

§2
Wykonawca o$wiadcza, ze posiada odpowiednig wiedze, doswiadczenie i dysponuje stosowng
bazg do wykonania przedmiotu umowy.
Wykonawca o$wiadcza, iz przedmiot umowy wykona z zachowaniem wysokiej, jakosci
uzytych materiatbw oraz dotrzyma umodwionych termindw przy zachowaniu nalezytej
staranno$ci uwzgledniajac zawodowy charakter prowadzonej przez niego dziatalnos$ci.
W ramach niniejszej umowy i wynikajgcego z niej wynagrodzenia Wykonawcy, wskazanego
w § 3 ust. 2 umowy, Zamawiajacy nabywa nieodwotlalne i nieograniczone czasowo prawo do
korzystania ze wszelkiego oprogramowania niezb¢dnego do prawidtowego funkcjonowania
przedmiotu umowy w zakresie wskazanym w art. 75 ust. 2 ustawy z dnia 4 lutego 1994 r. o
prawie autorskim i prawach pokrewnych (t. j. Dz. U. 2016 poz. 666 z pdzn. zm.), to jest na
nastepujacych polach eksploatac;ji:
a. sporzadzenie kopii zapasowej, jezeli jest to niezbedne do korzystania z programu
komputerowego. Jezeli umowa nie stanowi inaczej, kopia ta nie moze by¢ uzywana
réwnoczesnie z programem komputerowym;
b. obserwowanie, badanie i testowanie funkcjonowania programu komputerowego w celu
poznania jego idei i zasad przez osobe posiadajacg prawo korzystania z egzemplarza
programu komputerowego, jezeli, bedac do tych czynnosci upowazniona, dokonuje ona
tego w trakcie wprowadzania, wyS$wietlania, stosowania, przekazywania lub
przechowywania programu komputerowego;
c. zwielokrotnianie kodu lub ttumaczenie jego formy w rozumieniu art. 74 ust. 4 pkt 112
ww. ustawy, jezeli jest to niezbgdne do uzyskania informacji koniecznych do
osiaggnigcia wspoétdziatania niezaleznie stworzonego programu komputerowego z
innymi programami komputerowymi, o ile zostang spetnione nastepujace warunki:
ca) czynnosci te dokonywane sg przez Zamawiajacego lub inng osobe¢ uprawniong do
korzystania z egzemplarza programu komputerowego badz przez inng osobe
dzialajaca na ich rzecz,

cb) informacje niezbg¢dne do osiagnigcia wspotdziatania nie byly uprzednio tatwo
dostepne dla oséb, o ktorych mowa pod lit. ca),
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cc) czynno$ci te odnosza si¢ do tych czgéci oryginalnego programu komputerowego,
ktére sa niezbedne do osiggnigcia wspodtdziatania.

4. Wykonawca udziela licencji niewytacznej, tj. prawa do korzystania z oprogramowania w
zakresie wskazanym w ust. 3 niniejszego paragrafu umowy, w chwili podpisania protokotu
odbioru wskazanego w § 4 ust. 2 umowy, bez zastrzezen oraz zaptaty wynagrodzenia, o
ktérym mowa w § 3 ust. 2 umowy, bez konieczno$ci sktadania przez Strony dodatkowego
o$wiadczenia woli.

§3
1. Wysoko$¢ wynagrodzenia przystugujacego Wykonawcy za wykonanie przedmiotu umowy
ustalona zostala na podstawie oferty Wykonawcy.
2. Wynagrodzenie ryczaltowe za przedmiot umowy ustala si¢ na kwote netto:

................. zk., stownie : .......cceeeeeeeineinieienaecnnne...... Zk 00/100, cO po doliczeniu
naleznej stawki podatku VAT 23% daje kwote brutto:_.........ocoeeeeeeineeeieinnnenee zl.,
stownie S eeieeeececececescecececececiececececeeeecen (W
................................................................................ )

Zamawiajacy jest ptatnikiem VAT i posiada NIP PL 675-000-22-36.

Wykonawca jest ptatnikiem VAT i posiada NIP ...........cccoiiiiiiiiiiininnnnn

Zamawiajacy o§wiadcza, iz zgodnie z ustawg z dnia 11 marca 2004 r. o podatku od towarow
i usthug (t. j. Dz. U. 2016 710 z pdzn. zm.) bedzie ubiegal si¢ o zgod¢ na zastosowanie 0%
stawki podatku od towaréw i ustug VAT na zamawiany sprzgt komputerowy w zakresie
objetym zwolnieniem — zgodnie z art. 83 ust. 1 pkt 26 przywotanej ustawy.

6. Nalezny od kwoty wynagrodzenia podatek od towarow i ustug VAT, pokryje Zamawiajacy
na konto wilasciwego Urzgdu Skarbowego w przypadku powstania u Zamawiajacego
obowiazku podatkowego zgodnie z przepisami o podatku od towardw i ustug.

ok w

§4

1. Wykonawca otrzyma wynagrodzenie po wykonaniu cato$ci przedmiotu umowy,
potwierdzonego protokotem odbioru bez zastrzezen i po ztozeniu prawidtowo wystawionej
faktury w siedzibie jednostki organizacyjnej wskazanej w § 1 ust. 2 umowy.

2. Wykonawca zobowigzany jest odrebnie zafakturowa¢ ustuge konsultacji wdrozenia normy
ISO 27001.

3. Protokot odbioru zostanie podpisany przez Zamawiajacego po uprzednim sprawdzeniu
przez upowaznionego pracownika Zamawiajacego prawidtowosci realizacji zaméwienia pod
wzgledem zgodno$ci z niniejszag umowg. Zamawiajgcy zastrzega sobie prawo odmowy
podpisania protokotu odbioru w przypadku, gdy przedmiot umowy bedzie niekompletny,
uszkodzony lub tez nie bedzie odpowiadal parametrom technicznym, okre§lonym w
Zaproszeniu i umowie.

4. Termin zaplaty faktury za wykonany i odebrany przedmiot umowy ustala si¢ do 30 dni od
daty dostarczenia Zamawiajagcemu prawidtowo wystawionej faktury.

5. Wynagrodzenie przystugujace Wykonawcy jest platne przelewem 2z rachunku
Zamawiajacego, na konto Wykonawcy wskazane na fakturze.

6. Miejscem platnosci jest Bank Zamawiajacego.

§5

Wykonawca zobowigzuje si¢ wykona¢ przedmiot umowy bez usterek.

2. Wykonawca udziela gwarancji zgodnej z Zaproszeniem na dostarczony przedmiot umowy
liczonej od daty odbioru catosci przedmiotu umowy, z uwzglednieniem zapisow
dotyczacych warunkow gwarancyjnych wynikajacych z ZAPROSZENIA, wraz z biezaca
konserwacjg wynikajaca z warunkOw gwarancji i naprawg W okresie gwarancyjnym w miejscu
uzytkowania. Uprawnienia z tytutu rekojmi, ktorej okres wynosi 24 miesigce, nie zostajg
wylaczone.

3. Gwarancja bedzie $wiadczona przez producenta lub autoryzowany przez niego serwis lub
osoby na koszt Wykonawcy w siedzibie Zamawiajgcego, a jezeli jest to technicznie

=
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niemozliwe to wszelkie dzialania organizacyjne i koszty zwigzane ze §wiadczeniem ustugi
gwarancyjnej poza siedziba Zamawiajacego ponosi Wykonawca.

Gwarancja ulega automatycznie przedluzeniu o okres naprawy, tj. czas liczony od
zgloszenia do usunigcia awarii czy usterki.

. Jezeli z jakiegokolwiek powodu lezacego po stronie Wykonawcy nie usunie on wady

(usterki) w wyznaczonym terminie, Zamawiajagcy ma prawo zaangazowac inny podmiot do
usunigcia wad (usterek), a Wykonawca zobowigzany jest pokry¢ zwigzane z tym koszty w ciagu
14 dni od daty otrzymania wezwania wraz z dowodem zapfaty.

Przy odbiorze Wykonawca zobowigzany jest dotaczy¢ dokumenty gwarancyjne i instrukcje
obstugi i eksploatacji.

Zamawiajacy zobowigzuje si¢ dotrzymywac warunkow eksploatacji okreslonych w zapisach
kart gwarancyjnych dostarczonych przez Wykonawce.

§6

Strony zastrzegaja sobie prawo do dochodzenia kar umownych za niezgodne z niniejsza

umowa lub nienalezyte wykonanie zobowigzan z umowy wynikajacych.

Wykonawca zaptaci Zamawiajagcemu kare umowna w przypadku:

a) odstgpienia od umowy przez zamawiajacego lub Wykonawce wskutek okolicznosci
lezagcych po stronie Wykonawcey w wysokosci 10% wynagrodzenia brutto, o ktorym w §
3 ust.2,

b) zwloki wigkszej niz 5 dni w wykonaniu przedmiotu umowy w wysokosci 0,2%
wynagrodzenia brutto, o ktorym w § 3 ust.2 za kazdy dzien zwloki, jednak nie wigcej
niz 10% wynagrodzenia brutto ustalonego w § 3 ust. 2 umowy,

c) zwloki w usunigciu wad przedmiotu umowy w wysokosci 0,2% wynagrodzenia brutto,
o ktorym w § 3 ust.2 za kazdy dzien zwloki, liczac od nastgpnego dnia po uptywie
terminu okreslonego przez Strony w celu usunigcia wad, jednak nie wigcej niz 10%
wynagrodzenia brutto ustalonego w § 3 ust. 2 umowy,.

Zamawiajacy zastrzega sobie prawo potracenia ewentualnych kar umownych z naleznej

faktury oraz dochodzenia odszkodowania na zasadach ogdlnych ponad zastrzezone kary

umowne.

Roszczenie o zaptatg kar umownych staje si¢ wymagalne z dniem zaistnienia okreslonych w

niniejszej umowie podstaw do ich naliczenia.

Jezeli kara nie pokrywa poniesionej szkody, Strony mogg dochodzi¢ odszkodowania

uzupetniajacego.

Wykonawcy nie przystuguje odszkodowanie za odstgpienie Zamawiajacego od umowy z

winy Wykonawcy.

W przypadku odstapienia od umowy Strony zachowuja prawo egzekucji kar umownych.

§7

Oprocz przypadkéw wymienionych w Kodeksie cywilnym Zamawiajagcemu przystuguje

prawo odstapienia od niniejszej umowy, nie pdzniej niz w ciggu 21 dni od dnia powzigcia

wiadomosci o zaistnieniu nizej wymienionych okolicznosci:

a) zostanie podjecta likwidacja Wykonawcy,

b) zostal wydany nakaz zajecia majatku Wykonawcy

C) opdznienia Wykonawcy w dostawie przedmiotu umowy w stosunku do terminu
okreslonego w § 1 ust. 6 przekraczajacego 15 dni kalendarzowych.

d) Wykonawca dostarczyt sprzet nie odpowiadajgcy warunkom umowy i w dodatkowym,
wyznaczonym przez Zamawiajacego terminie nie dtuzszym niz 5 dni, nie wykonat
umowy zgodnie z jej zapisami.

e) wystapienia u Wykonawcy duzych trudnosci finansowych, w szczegdlno$ci wystgpienie
zaje¢ komorniczych lub innych zaje¢ uprawnionych organdw o tgcznej wartosci
przekraczajacej 200 000,00 PLN (stownie: dwiescie tysiecy ztotych),

Odstgpienie od umowy powinno nastapi¢ w formie pisemnej pod rygorem niewaznoS$ci

takiego o$wiadczenia i powinno zawiera¢ uzasadnienie.

W przypadku odstgpienia od umowy Strony, zachowujg prawo egzekucji kar umownych.
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4.

Zamawiajacy zastrzega sobie prawo do odstgpienia od umowy tylko w zakresie wskazanej
przez niego czesci przedmiotu umowy, zatrzymujac prawo wlasnosci pozostatej/pozostatych
czesci przedmiotu umowy. W zakresie w ktorym Zamawiajacy nie skorzystat z prawa do
odstapienia, wszystkie zapisy umowy, w szczegdlnosci dotyczace ptatnosci oraz gwarancji,
pozostaja w mocy.

§8

Przez okolicznosci sity wyzszej strony rozumieja zdarzenie zewngtrzne o charakterze
nadzwyczajnym, ktorego nie mozna bylo przewidzie¢ ani jemu zapobiec, w szczeg6lnosci
takie jak: pozar, powddz, wojna, stan wojenny, stan wyjatkowy lub stan klgski zywiolowe;.
Jezeli wskutek okolicznosdci sity wyzszej Strona nie bedzie mogta wykonywaé swoich
obowiazkéw umownych w calosci lub w czesci, niezwtocznie powiadomi o tym druga
strong. W takim przypadku Strony uzgodnia sposob i zasady dalszego wykonywania umowy
lub umowa zostanie rozwigzana.

§9

Wszelkie o$wiadczenia Stron umowy beda sktadane na pisSmie pod rygorem niewazno$ci
listem poleconym lub za potwierdzeniem ich ztozenia.
Wszelkie dorgczenia winny by¢ dokonywane na ponizsze adresy Stron:
a) Uniwersytet Jagiellonski — Narodowe Centrum Promieniowania Synchrotronowego

SOLARIS

ul. Czerwone Maki 98, 30-392 Krakow

oraz
D)
Ewentualna niewazno$¢ jednego lub kilku postanowien niniejszej umowy nie wplywa na
wazno$¢ umowy w catosci, a w takim przypadku Strony zastgpuja niewazne postanowienie
postanowieniem zgodnym z celem i innymi postanowieniami umowy.

§10

Strony dopuszczaja mozliwo$¢ zmiany umowy po uprzednim sporzadzeniu protokotu

koniecznos$ci, przy zachowaniu ceny umowy, oprocz przypadkow wskazanych ponizej a

dotyczacych mozliwo$ci zmiany wynagrodzenia, poprzez podpisanie aneksu do umowy, w

nastgpujacych przypadkach:

a) zmiany terminu realizacji przedmiotu umowy, poprzez jego skrocenie w przypadku
zgodnej woli Stron, lub poprzez jego przedluzenie ze wzgledu na przyczyny lezace po
stronie Zamawiajacego dotyczace w szczegélnosci braku przygotowania/przekazania
miejsca realizacji/dostawy, oraz inne niezawinione przez Strony przyczyny
spowodowane przez site wyzszg w rozumieniu § 8,

b) poprawy jakosci lub innych parametrow charakterystycznych dla danego elementu
przedmiotu umowy lub zmiany technologii na rownowazna lub lepsza, podniesienia
wydajnos$ci urzadzen oraz bezpieczenstwa, w sytuacji wycofania z rynku przez
producenta lub zakonczenia produkcji zaoferowanego przez Wykonawce przedmiotu
umowy badz jego elementow,

c) aktualizacji rozwigzan z uwagi na postep technologiczny lub zmiany obowigzujacych
przepisow,

d) zmiany podwykonawcy ze wzgledow losowych lub innych Kkorzystnych dla
Zamawiajacego, w przypadku zadeklarowania przez Wykonawce realizacji zamowienia
przy pomocy podwykonawcow,

e) ustawowej zmiany stawki podatku od towaréw i ustug VAT do poszczegdlnych
wykonanych czgsci umowy, ktore zostaly zrealizowane po dniu wejscia w zZycie
przepiséw dokonujacych zmiany stawki podatku VAT

f) ustawowej zmiany wysoko$ci minimalnego wynagrodzenia za prac¢ ustalonego na
podstawie art. 2 ust. 3 — 5 ustawy z dnia 10 pazdziernika 2002 r. o minimalnym
wynagrodzeniu za prace (t. j. Dz. U. 2017 poz. 847 z pozn. zm.) wpltywajacej na
wysokos$¢ miesigcznego wynagrodzenia Wykonawcy, ktorego wyplata nastapita po dniu
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wejscia w zycie przepisow dokonujacych zmiany wysoko$ci minimalnego
wynagrodzeniu za prace,

g) ustawowej zmiany zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu
zdrowotnemu lub wysokosci stawki sktadki na ubezpieczenia spoteczne lub zdrowotne
ustalonych na podstawie przepisoOw ustawy z dnia 13 pazdziernika 1998 r. o systemie
ubezpieczen spotecznych (t. j. Dz. U. 2016 poz. 963 z pézn. zm.) oraz ustawy z dnia 27
sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowanych ze S$rodkéw
publicznych (t. j. Dz. U. 2016 poz. 1973 z p6zn. zm.) wplywajacej na wysokosé
miesiecznego wynagrodzenia Wykonawcy, ktérego wyptata nastgpita po dniu wejscia w
zycie przepisOw dokonujacych zmian ww. zasad lub wysokosci stawek sktadek.

2. W przypadkach okreslonych w ust. 1 lit. f) oraz g) Wykonawca, w terminie nie dtuzszym
niz 14 dni od dnia wejScia w zycie nowych przepisow, moze zwrdcic si¢ do Zamawiajacego
z wnioskiem o zmian¢ wynagrodzenia, jezeli zmiany te beda mialy wplyw na koszty
wykonania przedmiotu umowy przez Wykonawce. Zasadno$¢ wzrostu wynagrodzenia
Wykonawcy z ww. przyczyn bedzie rozpatrywana w ponizej opisanym trybie:

a) Wykonawca wraz z wnioskiem, bedzie zobowigzany pisemnie przedstawi¢
Zamawiajacemu szczegotowa kalkulacje uzasadniajacg wzrost/obnizenie kosztow,
wynikajacy ze zmiany w/w przepisdw. Z uprawnienia tego moze skorzysta¢ rowniez
Zamawiajacy. Jezeli po uptywie 14 — dniowego terminu, Wykonawca nie zwréci si¢ do
Zamawiajacego o zmian¢ wynagrodzenia, Zamawiajacy uzna, iz zmiany przepisow nie
maja wpltywu na koszty wykonania zamowienia przez Wykonawcg.

b) Zamawiajacy dokona analizy przedtozonej kalkulacji w terminie nie dtuzszym niz 14
dni od dnia jej otrzymania. W wyniku przeprowadzenia analizy Zamawiajacy jest
uprawniony do:

ba) Jezeli uzna, ze przedstawiona kalkulacja potwierdza wzrost kosztow
ponoszonych przez Wykonawce, dokona zmiany umowy w tym zakresie
bb) Jezeli uzna, ze przedstawiona kalkulacja nie potwierdza wzrostu kosztow
wykonania zaméwienia, w wysokosci zaproponowanej przez Wykonawce, nie
wyrazi zgody na wprowadzenie zmiany, o czym poinformuje Wykonawce,
przedstawiajac stosowne uzasadnienie. W takiej sytuacji, w terminie 14 dni od
dnia otrzymania odmowy od Zamawiajacego, Wykonawca moze ponownie
przedstawi¢ kalkulacje uzasadniajaca wzrost kosztow, z uwzglednieniem uwag
Zamawiajacego. Zamawiajacy ponownie dokona jej analizy, w terminie nie
dtuzszym niz 14 dni od dnia jej otrzymania, a nastgpnie postapi odpowiednio w
sposdb opisany powyzej.
3. Zmiana wynagrodzenia Wykonawcy wchodzi w zycie z dniem zawarcia aneksu nastapi od
daty wprowadzenia zmiany w umowie i dotyczy wylacznie niezrealizowanej cze$ci umowy.
4. Zmiany nie dotyczace postanowien umownych np. gdy z przyczyn organizacyjnych
konieczna bedzie zmiana danych teleadresowych okreslonych w umowie, gdy zmianie
ulegnie numer konta bankowego jednej ze Stron nastapig poprzez przekazanie pisemnego
oswiadczenie Strony, ktorej te zmiany dotycza, drugiej Stronie.

§11

1. Zadna ze Stron nie jest uprawniona do przeniesienia swoich praw i zobowigzan z tytutu
niniejszej umowy bez uzyskania pisemnej zgody drugiej Strony, w szczegdlno$ci
Wykonawcey nie przystuguje prawo przenoszenia wierzytelnosci wynikajacych z niniejszej
umowy bez uprzedniej pisemnej zgody Zamawiajacego.

2. Wykonawca zobowigzany jest do uzyskania pisemnej zgody Zamawiajgcego na
przeniesienie praw i obowigzkow z niniejszej umowy takze w przypadku zmiany formy
prawnej Wykonawcy.

3. W sprawach nieuregulowanych niniejszg umowa majg zastosowanie przepisy prawa
polskiego, w szczegdlnosci z dnia 30 kwietnia 2010 r. o zasadach finansowania nauki (t. j.
Dz. U. 2014 poz. 1620 z p6ézn. zm.) oraz przepisy ustawy z dnia 23 kwietnia 1964 r. —
Kodeks cywilny (t. j. Dz. U. 2017 poz. 459 z p6zn. zm.).
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4. Wszelkie zmiany lub uzupelnienia niniejszej umowy mogg nastgpi¢ za zgoda Stron w
formie pisemnego aneksu pod rygorem niewaznosci.

5. Sadem witasciwym dla wszystkich spraw spornych, ktore wynikng z realizacji niniejszej
umowy bedzie sad miejscowo wiasciwy dla siedziby Zamawiajgcego.

6. Niniejszg umowg sporzadzono w dwoch (2) jednobrzmigcych egzemplarzach po jednym (1)
egzemplarzu dla kazdej ze Stron.

Zamawiajgcy Wykonawca
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FORMULARZ OFERTY

ZAMAWIAJACY — Uniwersytet Jagiellonski
ul. Golebia 24, 31 — 007 Krakow;
Jednostka prowadzqgca sprawe — Dzial Zaméwien Publicznych UJ
ul. Straszewskiego 25/2, 31-113 Krakéw

Nazwa (Firma) Wykonawcy —

Tl m o TTAKS - X
E-mail oo X
NIP = e TREGON - e ;

Nawiazujac  do ogloszonego zaproszenia na wylonienie  Wykonawcy w  zakresie dostawy
infrastruktury IT dla Narodowego Centrum Promieniowania Synchrotronowego Solaris, skladamy

ponizsza oferte:

1) oferujemy wykonanie czeSci 1 przedmiotu zaméwienia za Iaczng kwote netto
...................................... PLN *, plus nalezny podatek VAT w wysokosci .......%*, co daje kwote

brutto e, PLN * (stownie ;
....................................................................................... PLN)

2) oferujemy wykonanie czesci 2 przedmiotu zamoéwienia za 1gczng kwote netto
...................................... PLN *, plus nalezny podatek VAT w wysokosci .......%%*, co daje kwote
brutto e, PLN * (stownie :
....................................................................................... PLN)

3) oferujemy termin realizacji przedmiotu Umowy zgodnie z wymaganiami zwartymi w Zaproszeniu
do ztozenia ofert.

4) oferujemy okres gwarancji i wsparcia serwisowego wynoszacy: zgodnie z wymaganiami
zwartymi w Zaproszeniu do ztozenia ofert.

5) oferujemy termin ptatno$ci wynoszacy do 30 dni liczony od doreczenia faktury, odpowiednio dla
wymagan okreslonych w Zaproszeniu,

6) oswiadczamy, ze zapoznaliSmy si¢ z treScig Zaproszenia do ztozenia ofert, w szczegodlnosci
zawartym w nim wzorem Umowy oraz opisem przedmiotu zamdwienia wraz zatgcznikami
i uznajemy si¢ za zwigzanych okreslonymi w niej wymaganiami i zasadami postgpowania,

7) o$wiadczamy, ze uwazamy si¢ za zwigzanych niniejszg oferta na okres 30 dni od daty jej
otwarcia,

8) oswiadczamy, iz oferujemy przedmiot zamoéwienia zgodny z wymaganiami i warunkami
okre$lonymi przez Zamawiajacego w Zaproszeniu,

9) ofertaliczy .coooevveveiiinnnn., * kolejno ponumerowanych kart.

Uwaga! Miejsca wykropkowane i/lub oznaczone ,,*” we wzorze formularza oferty i wzorach
jego zalacznikow Wykonawca zobowiazany jest odpowiednio do ich tresci wypetnié lub skreslic.

MIEISCOWOSC ..., Ania o 2017 roku.
(pieczed i podpis osoby uprawnionej do
sktadania oswiadczen woli w imieniu Wykonawcy)

Dzial Zamowien Publicznych Uniwersytetu Jagiellonskiego
ul. Straszewskiego 25/2, 31-113 Krakéw; tel. +4812-663-39-03, faks +4812-663-39-14;
e-mail: bzp@uj.edu.pl www. uj.edu.pl http://zamowienia.uj.edu.pl/ogloszenia.php Strona 14z 33



mailto:bzp@uj.edu.pl
http://www.uj.edu.pl/
http://zamowienia.uj.edu.pl/ogloszenia.php

Zaproszenie _do _zlozenia oferty dostawy _infrastruktury IT dla Narodowego Centrum Promieniowania
Synchrotronowego Solaris. Znak: 80.272.148.2017

Zalacznik nr 1 do formularza oferty

(Pieczeg¢ firmowa Wykonawcy)

OSWIADCZENIE

Sktadajac oferte na wylonienie Wykonawcy w zakresie dostawy infrastruktury IT dla Narodowego
Centrum Promieniowania Synchrotronowego Solaris, nr sprawy 80.272.148.2017 w czeSci...
o$wiadczam, ze nie zachodzg przestanki opisane w punkcie 8)8. ,,Zaproszenia do sktadania ofert”
skutkujace odrzuceniem oferty.

MiEJSCOWOSC ... ANPQ oo 2017 roku.

(pieczed i podpis osoby uprawnionej do
sktadania oswiadczen woli w imieniu Wykonawcy)
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Zalacznik nr 2 do formularza ofert
(Piecze¢ firmowa Wykonawcy)

OSWIADCZENIE

Sktadajac oferte na  wylonienie Wykonawcy W zakresie dostawy infrastruktury IT dla
Narodowego Centrum Promieniowania Synchrotronowego Solaris, nr sprawy 80.272.148.2017
w czesci I postepowania oswiadczam ze spetniam warunki udzialu w postepowaniu okre§lone
przez zamawiajacego w pkt. 4) Zaproszenia, w szczegdlnosci:

wykonatem nastepujace dostawy :

PRZEDMIOT Wartosé Termin Zamawiajacy | Sposob realizacji
ZAMOWIENIA zamoéwienia | realizacji (zas6b wlasny/podmiot
adres, wykonany zakres (brutto) od +do trzeci - w przypadku
rzeczowy — zakres musi udostepnienia
potwierdza¢ spelnianie podac nazwe
warunku postawionego podmiotu)

przez Zamawiajacego

[ jednego z
Wykonawcow
wystepujacych
wspolnie

) innego podmiotu
udostepniajgcego
zasoby,

tj.

[ jednego z
Wykonawcow
wystepujacych
wspolnie

[1innego podmiotu
udostepniajacego
zasoby,

tj.

Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne
i zgodne z prawda oraz zostaly przedstawione z petng $wiadomoscia konsekwencji wprowadzenia

Zamawiajacego w blad przy przedstawianiu informacji.

MiEJSCOWOSC ... ARiQ ..o 2017 roku.
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(pieczed i podpis osoby uprawnionej do
sktadania oswiadczen woli w imieniu Wykonawcy)

Zalacznik Nr 1 do Zaproszenia - OPIS PRZEDMIOTU ZAMOWIEENIA

Przedmiotem zamdwienia jest rozbudowa infrastruktury IT, zakup urzadzen sieciowych, systemow
bezpieczenstwa oraz odnowienie umow suportowych dla urzadzen sieciowych, serweréw oraz
oprogramowania dla synchrotronu.

Czesc 1:

Rodzaj
urzadzenia

Specyfikacja

Ilosé

System
Monitorowa
nia i Analizy

Ruchu
Sieciowego

=

~

10.

11.

12.

System musi obejmowa¢ minimum trzyletnie wsparcie producenta

System analizy ruchu sieciowego musi sklada¢ si¢ z trzech komponentow:
kolektora gromadzacego, przechowujacego i analizujgcego pakiety NetFlow oraz
IPFIX; sondy sprzgtowej zbierajacej kopie ruchu ze switchy (port mirroring) i na
tej podstawie generujgcej pakiety NetFlow v5/v9 i IPFIX oraz rozwigzania
Network Behavior Anomaly Detection (NBAD)

Urzadzenie do zbierania i przechowywania statystyk flow musi by¢ dostarczone
w postaci maszyny wirtualnej na VMware oraz umozliwia¢ zbieranie danych z
dowolnej liczby urzadzen (‘netflow sources’) z wydajnoscia minimum 100 tys
flow/sec

Maszyna wirtualna bedaca kolektorem IPFIX musi posiada¢ 2 interfejsy do
zarzadzania 10/100/1000 MbE, na ktorych bedzie odbierany Netflow z urzadzen
zewnetrznych oraz 2 interfejsy monitorujace do podiaczenia kopii ruchu typu
10/100/1000 MbE.

Sonda do zbierania ruchu ze switchy musi by¢ dostarczona jako sprz¢towy
appliance o wysoko$ci 1U. Urzadzenie musi posiada¢ 2 interfejsy monitorujgce
SFP+ 10G, o wydajnosci min. 1,5M pakietow na sekunde. Urzadzeniu musi by¢
wyposazone w dysk o pojemnos$ci minimum 500GB. Dodatkowo musi posiada¢
dwa interfejsy sieciowe 10/100/1000Mb do zarzadzania.

System musi udostepnia¢ funkcje aktywnego tworzenia probek ruchu z
analizowanej kopii ruchu sieciowego. Musi istnie¢ mozliwos¢ aktywnego
tworzenia probek ruchu w formatach co najmniej Netflow wersji 5 1 9, IPFIX.
System musi posiada¢ funkcje wysytania aktywnie tworzonych probek ruchu do
systemu kolektora statystyk Netflow tego samego producenta.

System musi wykrywa¢ nowe hosty pojawiajace si¢ w sieci teleinformatyczne;.
System musi zbiera¢ i przechowywac¢ informacje o MAC adresach komputerow
oraz o przypisanych do nich adresow IPv4 i IPvo6.

System musi utrzymywa¢ centralne repozytorium informacji o analizowanym
ruchu sieciowym otrzymywanych z innych urzadzen sieciowych lub wlasnych
komponentow.

System musi udostegpnia¢ graficzny interfejs uzytkownika do przetwarzania
zebranych danych, w tym wyliczania statystyk i generowania raportow. Statystyki i
raporty muszg by¢ dostepne na biezgco w czasie rzeczywistym.

System kolekcjonowania danych musi przechowywa¢ informacje o czasie
rozpoczecia 1 zakonczenia strumienia analizowanych danych z doktadnoscig do 1
milisekundy.

System musi posiadaé¢ funkcje tworzenia profili i widokéw analizowanych danych,
aktualizowanych na biezaco, na podstawie kryteriow zdefiniowanych przez

Dzial Zamowien Publicznych Uniwersytetu Jagiellonskiego
ul. Straszewskiego 25/2, 31-113 Krakéw; tel. +4812-663-39-03, faks +4812-663-39-14;
e-mail: bzp@uj.edu.pl www. uj.edu.pl http://zamowienia.uj.edu.pl/ogloszenia.php Strona 17 z 33



mailto:bzp@uj.edu.pl
http://www.uj.edu.pl/
http://zamowienia.uj.edu.pl/ogloszenia.php

Zaproszenie _do _zlozenia oferty dostawy _infrastruktury IT dla Narodowego Centrum Promieniowania

Synchrotronowego Solaris. Znak: 80.272.148.2017

13.

14.

15.

16.

17.

18.

19.

20.

administratora.
System musi generowac raporty pokazujace dane w formie graficznej (wykresy)
jak 1 tabelarycznej, w oparciu o kryteria wprowadzane przez uzytkownikow w
formie filtrow. Raporty musza obejmowac rowniez informacje o wszystkich
konwersacjach pomi¢dzy monitorowanymi hostami.
System musi mie¢ mozliwo§¢ wyswietlenia wszystkich hostname oraz url w
zadanym przedziale czasu dla danego uzytkownika, grupy uzytkownikow, sieci.
System musi pozwala¢ na wyswietlenie listy potaczen SIP, dajac informacje o
stronach bioracych udzial w potaczeniu, pomiar wydajnosci oraz identyfikacje
ruchu powigzanego z danym potaczeniem
System musi zbiera¢ z kopii ruchu i udostepnia¢ za pomocg protokotu IPFIX
przynajmniej nast¢pujace informacje o sieci:
e adresy i sieci [P (zrédtowe i docelowe),
e aplikacje (protokoty, porty zrédtowe, docelowe oraz NBAR2),
e kraje rozpoznawane na podstawie sieci IP (dla adresow zrodtowych i
docelowych)
ruch z okreslonymi flagami TCP,
protokoty IPv4 oraz IPv6,
system operacyjny i przegladarke hosta korzystajacego z http,
hostname’y,URLe, method, result code
DHCP minimum: Offered IP,message type,IP address lease time, server
domain name, dhcp-host name, requested IP
DNS minimum: DNS flags, question, response,
e SAMBA: minimum dla SMB2: file name, file type, tree structure,
operation type,
e VolIP: call ID, SIP called party, SIP calling party, SIP VIA, SIP ringing
time, SIP RTP IP, SIP RTP audio i video, packet type, RTP jitter,, RTP
codec type,
Metryki RTT i SRT (min, max, §rednie), opdznienie, jitter, retransmisje
SMTP: nadawca email, btedy uwierzytelnienia
MSSQL.: sgl query, error code, response type
ARP

System musi posiada¢ mozliwo$¢ raportowania obcigzenia sieci przez:

e uzytkownikéw (adresy zrodlowe, docelowe),
aplikacje (protokoty, porty zrédtowe, docelowe),
klasy ruchu QoS (ToS/DSCP),
systemy autonomiczne (AS),
protokoty,
podsieci,
ruch z okreslonymi flagami TCP,

e [Pv4 oraz IPv6.
System musi generowaé¢ raporty zgodnie z kryteriami ustalanymi przez
administratorow oraz na podstawie predefiniowanych wzorcow. Raporty musza
by¢ tworzone w roéznych formatach — minimum PDF i CSV. Uzytkownik musi
posiada¢ wptyw na uktad raportu poprzez dobdr ilosci i rodzaju informacji, z
ktorych raport bedzie si¢ sktadat.
System musi posiada¢ funkcj¢ automatycznego rozwigzywania adreséw IP do
nazw domenowych.
System musi posiada¢ funkcje nadawania nazw wlasnych nastepujacym
zaobserwowanym obiektom:

e podsieciom,
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21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

e aplikacjom (adresom IP i portom),

e systemom autonomicznym BGP (AS).
System musi udostgpnia¢ zbiorcze dane statystyczne zawierajace sumaryczng
liczbe otrzymanych eksportow probek ruchu okreslonego typu zebranych przez
kazdy interfejs monitorujacy, wraz z informacjami na temat S$redniej oraz
szczytowej liczby otrzymywanych eksportow od kazdego z urzadzen.
System musi pozwala¢ na definiowanie alarmow, ktére beda powiadamiac
administratora o ruchu sieciowym (globalnym oraz z wybranych sieci, protokotow
i aplikacji) przekraczajacym zdefiniowane wartosci progowe wyrazone w
jednostkach ilosci danych (pakietach oraz bajtach), a takze w jednostkach
predkosci transmisji (bitach/sekundg, pakietach/sekundge).
Alarmy musza by¢ wysylane przy wykorzystaniu co najmniej nastepujacych
metod: syslog, e-mail, SNMP trap
System musi posiada¢ funkcje Network Behavior Anomaly Detection (NBAD)
tego samego producenta
System wykrywania anomalii musi mie¢ mozliwo$¢ zasilania poprzez syslog lub
SNMP systemow typu SIEM
System NBAD musi mie¢ mozliwos¢ analizy statystyk do 4 kfps
System musi posiada¢ mozliwos¢ wykrywania atakow Denial of Service |,
Distributed Denial of Service i innych atakow sieciowych, takich jak ataki
stownikowe na SSH, RDP, telnet oraz skanowanie portow
System NBAD musi wykrywa¢ anomalie zwigzane z ruchem DNS,DHCP, SMTP,
multicast i nietypowa komunikacja
Wykryte zdarzenia musza by¢ automatycznie agregowane w jeden typ zdarzen —
atak dostepowy, btedna konfiguracja, zainfekowane
System musi posiada¢ predefiniowane priorytety zdarzen z opcja konfiguracji
wilasnych priorytetow zdarzen bazujgcych na zakresach adresow IP, lokalizacji,
typie zdarzenia
System musi dziata¢ w architekturze zcentralizowanej — kluczowe funkcje, czyli
zbieranie danych, analiza zdarzen, raportowanie oraz wykrywanie anomalii musza
by¢ wykonywane na tym samym urzadzeniu
System musi posiada¢ mozliwo$¢ wykrywania anomalii w dzialaniu sieci
teleinformatycznej za pomoca analizy statystycznej i behawioralnej. W tym celu
system musi na biezaco budowac profile normalnego stanu i zachowania sieci oraz
identyfikowa¢ odchylenia od stanu normalnego — poprzez zaobserwowanie
zwickszenia lub zmniejszenie nat¢zenia ruchu sieciowego oraz przekraczanie
zdefiniowanych warto$ci progowych
System detekcji anomalii musi mie¢ zaimplementowane mechanizmy
maszynowego uczenia sie
System do analizy anomalii musi wykonywa¢ deduplikacje analizowanych
przeptywow
System NBAD musi mie¢ mozliwo$¢ probkowania przeptywow przyjmowanych
do analizy
System NBAD musi wys$wietla¢ informacje o uzytkownikach jako element
uzupetniajacy wykryte zdarzenia
System NBAD musi posiada¢ predefiniowane reguty i algorytmy uzywane do
wykrywania nieprawidlowosci w ruchu sieciowym
System NBAD musi dawa¢ administratorowi mozliwos¢ dostosowania
predefiniowanych regut pod specyfike wlasnej sieci jako zmiana parametrow
wykorzystywanych przez reguty i algorytmy
System musi da¢ mozliwos¢ konfiguracji przez interfejs webowy false positives
jako prosta regute wykluczenia
System musi posiada¢ liste reputacyjng hostow dostarczang przez producenta
sytemu, aktualizowang przynajmniej raz na 24h
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41.

42.

43.

44,

45.

46.

47.

48.

49.

50.

51.

52.

System musi by¢ dostarczony jako rozwigzanie gotowe do uzytku, pochodzace od
tego samego producenta. Nie jest dopuszczalna sytuacja, w ktorej funkcje
wymagane dla systemu realizowane sg przez zestaw programow pochodzacych od
réznych producentow, dziatajacych na tej samej platformie sprzetowej ogodlnego
przeznaczenia lub jak GNU open source.

System musi by¢ kompletny tzn. zawiera¢ wszystkie licencje i zezwolenia,

niezbgdne do poprawnego funkcjonowania zgodnie z niniejsza specyfikacja, bez

konieczno$ci wnoszenia dodatkowych optat.

Pelne zarzadzanie systemem, analiza danych oraz raportowanie musi odbywac sie

poprzez graficzny interfejs uzytkownika dostepny za pomoca standardowych

przegladareck WWW. Nie jest dopuszczalne zarzadzanie przy pomocy
dodatkowych aplikacji klienckich.

System musi pozwala¢ na definiowanie kont administratoréw o zréznicowanym

poziomie uprawnien w zakresie co najmniej: pelnej kontroli nad systemem,

kontroli na poszczegdlnymi modutami funkcjonalnymi systemu, kont
uprawnionych tylko do odczytu. Ponadto musi istnie¢ funkcja ograniczania
uprawnien kont uzytkownikow do poszczegélnych zrédet informacji tj.
konkretnych aplikacji, podsieci, grupy urzadzen (danych definiowanych na
podstawie kryteriow z warstwy 3 i 4 modelu OSI). Tozsamos$¢ administratorow
musi by¢ weryfikowana w lokalnej bazie danych uzytkownikéow, a takze przy
pomocy zewnetrznych serwer6w uwierzytelniania — €O najmniej LDAP,

TACACS+.

System musi posiada¢ mozliwo$¢ nadawania uprawnien administracyjnych na

konkretne zrodto pochodzenia danych flow.

Musi by¢ dostepna funkcja zapisywania i odtwarzania pelnej konfiguracji systemu

oraz jedynie wybranych jego komponentow.

System musi posiada¢ narzedzia do:

e informowania o statusie systemu, zajetosci pamigci, dostgpnosci przestrzeni
dyskowej,

¢ konfiguracji interfejséw sieciowych,

e zapisywania petnego dziennika zdarzen (logéw) zwiazanych z dzialaniem
systemu i uruchomionym na nim ushug.

System musi umozliwiac :

e zbieranie informacji o ruchu w sieci komputerowej w oparciu o protokét
NetFlow/ IPFIX/ sFlow/jflow oraz podobnych (NSEL,NEL), z urzadzen
sieciowych obstugujacych te protokoty (switche, routery, dedykowane sondy,
itp.);

e zapisywanie zebranych danych w bazie danych;

o udostepnienie interfejsu graficznego do przetwarzania zebranych danych, tj.
wykonywania statystyk i raportow.

System musi pozwala¢ na backup wybranych profili (baz danych) na zewnetrzny

storage

System musi mie¢ mozliwo$¢ parsowania informacji zawartych w syslogu

pochodzacych od systeméw uwierzytelniania uzytkownikow w celu powigzania w

czasie adresu IP z nazwa uzytkownika.

Urzadzenie do zbierania i przechowywania statystyk Flow musi posiadac

wsparcie minimum dla nastepujgcych protokotow:

NetFlow (wersje 5, oraz 9);

IPFIX;

sFlow;

jFlow;

Netstream.

Wykonywanie statystyk i generowanie graficznych/ tabelarycznych wynikow,
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powinno odbywaé si¢ w czasie rzeczywistym (na biezaco wobec sptywajacych
danych NetFlow).

53. System musi posiada¢ mozliwo$¢ natychmiastowego filtrowania biezacych danych
na ekranie monitora bez konieczno$ci uruchamiania nowego zapytania.

54. System musi posiada¢ mozliwos¢ filtrowania danych wedtug réznych kryteriow
dostepnych z raportu NetFlow, w tym:

e adres zrodtowy;

adres docelowy;

port zrodlowy;

port docelowy;

czas (czas trwania raportowany z doktadnoscig do 1 milisekundy);

urzadzenie sieciowe;

interfejs wejsciowy;

interfejs wyjéciowy;

protokot;

zrodtowa aplikacja;

docelowa aplikacja;

ToS (Type of Service);

zroédlowy system autonomiczny (AS);

docelowy system autonomiczny (AS);

zrodtowa podsie¢;

docelowa podsiec;

zrodtowa maska podsieci;

docelowa maska podsieci;

flagi TCP.

nazwa uzytkownika

parametry DHCP

Parametry DNS

Parametry VolIP

Parametry SAMBA

55. System musi posiada¢ mozliwo$¢ automatycznego odczytywania nazw urzadzen,
listy interfejsow wraz z nazwami, opisami 1 predko$ciami poprzez protokot SNMP
w wersjach 1,2¢,3.

56. System musi udostepnia¢ informacje zbiorcze oraz dla kazdego urzadzenia
niezaleznie, zawierajaca sumaryczng liczbe otrzymanych eksportow okre§lonego
typu wystanych przez kazde z urzadzen, wraz z informacjami na temat $redniej
oraz szczytowej liczby otrzymywanych eksportow od kazdego z urzadzen.

57. System musi posiada¢ funkcje¢ raportowania dziennikow zdarzen (log) serwera i

ushug.
58. System musi posiada¢ funkcj¢ konfiguracji portow nastuchujacych na dany typ
eksportow.
System 1. Wdrozenie dwoch kontrolerow domeny wraz z zintegrowanymi serwerami
Kontroli DNS. Utworzenie ok. 100 uzytkownikéw domeny i okreslenie ich
Domeny przynaleznosci do jednostek organizacyjnych oraz grup zabezpieczen ze

wzgledu na realizowane dla nich funkcje.

2. Konfiguracja hierarchii serweréw DNS, zapytan warunkowych, funkcji
przesylania dalej.

3. Konfiguracja ustugi DHCP, umozliwiajgca podanie zarzgdzanym komputerom
adresdéw DNS kontrolerow domeny.

4. Uruchomienie ustugi NAP umozliwiajgcej uzywanie kontrolerow jako
podstawowego i zapasowego serwera RADIUS, kontroli ,,stanu zdrowia”
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10.
11.
12.

systemOw zarzgdzalnych. Okre$lenie serwerow szczepionek, poprawek
koniecznych dla ,,uzdrawiania” systemow nie przechodzacych z systemu
walidaciji.

Konfiguracja serwera poprawek Microsoft tzw. WSUS, wraz z konfiguracja
sposobu dystrybucji i rodzajow kontrolowanego oprogramowania.

Konfiguracja serwera szczepionek systemu antywirusowgo.

Konfiguracja ustugi Centrum Certyfikacyjnego w celu mozliwosci
generowania i dystrybucji certyfikatow. Ze wzgledow bezpieczenstwa gtowny
urzad certyfikacyjny zostanie wytaczony po wygenerowaniu gtownego
certyfikatu i autoryzowaniu podrzednego centrum certyfikacyjnego. Podrzedny
urzad przejmie role¢ biezacej kontroli 1 wystawiania certyfikatow.

Dodanie komputeréw do domeny umozliwiajace zdalng kontrole nad ich
zachowaniami i wprowadzanie centralnych polityk w sposob
zautomatyzowany. Migracja profili lokalnych uzytkownikéw na konta
domenowe.

Utworzenie polityk zapewniajacych uruchomienie na zarzadzanych
komputerach procesow odpowiedzialnych za: autentykacje 802.1x, dystrybucje
certyfikatow, kontrolg stanu zdrowia, mapowanie dopuszczalnych zasobdw.

Konfiguracja serwera wydrukow
Konfiguracja serwera plikow

Szkolenie: Szkolenie Active Directory (Active Directory Services with
Windows Server) musi odby¢ si¢ w autoryzowanym centrum szkoleniowym z
certyfikatem ukonczenia szkolenia. Szkolenie musi by¢ przekazane w formie
Vouchera z czasem realizacji 1 rok od daty otrzymania. Szkolenie musi
odbywac si¢ w jezyku polskim z lokalizacja w Krakowie. Do szkolenia nalezy
dostarczy¢ materiaty w formie elektroniczne;j.

NMS Upgrade posiadanego oprogramowania Extreme Networks NetSight ver. NMS-BASE-
Upgrade 50 do ver. NMS-ADV-100

Po upgrade oprogramowanie ma spetnia¢ co najmniej ponizsze wymagania

Oprogramowanie zarzadzajace musi dziata¢ w architekturze klient-Serwer,
czyli gléwna cze$¢ oprogramowania pracuje na serwerze, a klienci moga
dotaczy¢ sie do serwera z dowolnego komputera pracujacego w sieci.

o Serwer aplikacji zarzadzajacej musi mie¢ mozliwo$¢ pracy w
srodowisku Linux, Windows oraz jaka aplikacja dedykowana dla
systemu wirtualizacyjnego VMWare

o Aplikacja musi wspiera¢ klientow pracujacych z wykorzystaniem
systemu Linux, Windows oraz MAC OS

Aplikacja musi pozwala¢ na zarzadzanie siecig przewodowa i bezprzewodowa
z jednej konsoli

Aplikacja zarzagdzajaca musi obstugiwa¢ minimum 100 urzadzen (adreséw IP)
Aplikacja zarzadzajaca musi pozwalaé na zarzadzanie siecig dla minimum 25
jednoczesnych uzytkownikow.

Aplikacja zarzadzajaca musi pozwala¢ na uruchomienie zapasowego systemu
zarzadzajacego oraz systemu zarzadzania do laboratorium testowego.
Dostawca  zobowiazany jest dostarczy¢ dodatkowe licencje na
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oprogramowanie jesli jest to wymagane przez producenta systemu
zarzadzajacego
Aplikacja zarzadzajaca musi mie¢ mozliwo$¢ definiowania wielopoziomowych
dostepdéw do aplikacji zarzadzajacej wraz z definicjg praw dla poszczegdlnych
uzytkownikow
Aplikacja zarzadzajagca musi mie¢ mozliwo$¢ integracji autoryzacji
uzytkownikow za pomoca LDAP i/lub Radius.
Wszystkie dane aplikacji zarzadzajacej musza byé przechowywane w bazie
danych SQL zintegrowanej z aplikacja dzialajaca na serwerze.
Aplikacja zarzadzajaca musi pracowa¢ w oparciu o protokot SNMPvl,
SNMPv2, SNMPv3, SNMPv3 AES
Aplikacja musi pozwala¢ na tworzenie profili SNMP dla grup urzadzen tak,
aby za kazdym razem przy konfiguracji nowego urzadzenia nie bylo
konieczno$ci konfiguracji wszystkich parametréw, a konieczny byl tylko
wybor profilu.
Aplikacja musi mie¢ mozliwo§¢ przyjmowania trapow SNMP oraz
przekierowywania ich do innych systeméw
Aplikacja musi posiada¢ wbudowang przegladarke SNMP MIB
Aplikacja musi posiada¢ mozliwos¢ kompilowania SNMP MIB innych
producentow
Aplikacja musi zapewnia¢ mozliwo$¢ zarzadzania urzadzen poprzez SNMP
MIB-I oraz SNMP MIB-II
Aplikacja musi zapewnia¢ mozliwo$¢ wskazania dowolnych SNMP MIB OID
i prezentacj¢ ich w postaci tabelarycznej dla wskazanych urzadzen sieciowych.
Aplikacja musi posiada¢ mozliwo$¢ automatycznej reakcji na przychodzace
trapy SNMP lub informacje z Syslog poprzez wystanie email’a, wystanie trapu
SNMP, wpisu do Syslog’a lub uruchomienie skryptu.
Aplikacja musi posiada¢ wbudowany Syslog serwer
Aplikacja musi posiada¢ wbudowany BootP serwer
Aplikacja musi wspiera¢ protokot [Pv4 oraz IPv6
Aplikacja musi umozliwia¢ automatyczng realizacj¢ backupow swojej wlasnej
konfiguracji pozwalajacych na szybkie odtworzenie aplikacji w przypadku
awarii serwera.
Aplikacja musi zapewnia¢ automatyczne i reczne wykrywanie i rozpoznawanie
urzadzen sieciowych, wraz z automatycznym ich grupowaniem wedhug typu,
lokalizacji i kontaktu do administratora
Aplikacja musi pozwala¢ na tworzenie przez administratora grup urzadzen oraz
portéw na urzadzeniach.
Aplikacja musi zapewnia¢ mozliwos¢ wizualizacji sieci z uwzglednieniem

o polaczen pomigdzy poszczegdlnymi urzadzeniami z zaznaczeniem ich

przepustowosci
o stanu protokotu Spanning Tree oraz Multiple Spanning Tree wraz z
opisem weztow oraz roli portow

o konfiguracji sieci VLAN

o konfiguracji protokotu routingu OSPF
Aplikacja musi zapewnia¢ mozliwos¢ bezposredniego polaczenia do
wskazanego na mapie urzadzenia za pomocg minimum telnet, ssh oraz
http/https
Aplikacja musi zapewnia¢ mozliwo$¢ inwentaryzacji urzadzen w sieci
zawierajacej nastepujace dane:

o adres IP urzadzenia

o adresu MAC urzadzenia

o nazwy urzadzenia

Dzial Zamowien Publicznych Uniwersytetu Jagiellonskiego
ul. Straszewskiego 25/2, 31-113 Krakéw; tel. +4812-663-39-03, faks +4812-663-39-14;

e-mail; bzp@uij.edu.pl

www.uj.edu.pl http://zamowienia.uj.edu.pl/ogloszenia.php Strona 23z 33



mailto:bzp@uj.edu.pl
http://www.uj.edu.pl/
http://zamowienia.uj.edu.pl/ogloszenia.php

Zaproszenie _do _zlozenia oferty dostawy _infrastruktury IT dla Narodowego Centrum Promieniowania

Synchrotronowego Solaris. Znak: 80.272.148.2017

wersji oprogramowania
wersji bootrom
lokalizacji urzadzenia
danych kontaktowych administratora
O numeru seryjnego
Aplikacja musi zapewnia¢ centralne zarzadzanie konfiguracjami urzadzen
sieciowych. Wymagane jest:

o mozliwos¢  automatycznej  periodycznej realizacji  backup’u
konfiguracji urzadzen o wskazanym czasie

o mozliwo$¢ odtworzenia wskazanej konfiguracji urzadzenia

o mozliwo$¢ porownywania réznic we wskazanych tekstowych plikach
konfiguracyjnych

o mozliwo$¢ obstugi urzadzen sieciowych réznych producentéw

Aplikacja musi zapewnia¢ mozliwo$¢ aktualizacji oprogramowania na
urzadzeniach sieciowych. Wymagana jest mozliwo$¢ zaplanowania
aktualizacji oraz restartu urzadzen we wskazanym dniu i wskazanym czasie
Aplikacja musi  przechowywa¢ historic zmian konfiguracji oraz
oprogramowania na urzadzeniach

Aplikacja musi zapewnia¢ mozliwo$¢ stworzenia raportu wykorzystywanych
portow urzadzen sieciowych.

Aplikacja musi zapewnia¢ mozliwo$¢ definiowania polityk dostepu dla
uzytkownikow  przewodowych i  bezprzewodowych jednocze$nie z
uwzglednieniem biznesowego podzialu uzytkownikow np. Administracja,
Finanse, Goscie, Zarzad itp.

Aplikacja zarzadzajaca musi posiada¢ wbudowany portal www dostepny dla
administratora oraz dziatu wsparcia uzytkownikow. Portal musi umozliwiac:

o szybka lokalizacj¢ uzytkownika w sieci na podstawie adresu MAC,
adresu IP, nazwy uzytkownika lub komputera w sieci przewodowe;j i
bezprzewodowej bez koniecznosci korzystania z réznych aplikacji
zarzadzajacych. Aplikacja po zlokalizowaniu uzytkownika musi
wskaza¢ gdzie uzytkownika jest dolaczony w sieci z podaniem
minimum urzadzenia sieciowego (przetacznik lub bezprzewodowy
punkt dostepowy).

o wyswietlenie listy obstugiwanych urzadzen sieciowych zawierajacej
adres MAC, adres IP, nazwe urzadzenia, typu urzadzenia, lokalizacje,
kontakt administracyjny, numer seryjny, wersje¢ firmware oraz
bootrom oraz status urzadzenia (dostgpne/niedostgpne).

o wyswietlenie alarmow, trapow SNMP, wpisow syslog itp.

o generowanie raportow

Aplikacja zarzadzajaca musi zapewnia¢ zarzadzenia siecig bezprzewodowa.

o Musi by¢ zapewniona podsumowujaca zawierajgca informacje o
liczbie kontrolerow oraz punktow dostgpowych i ich stanie (dziata /
nie dziata).

o Musi by¢ zapewnione podsumowanie zawierajace informacje o liczbie
klientébw z  podziatem na  wykorzystywane  technologie
bezprzewodowe: IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE
802.11n (2.4 GHz), IEEE 802.11n (5 GHz), IEEE 802.11ac

o Musi by¢ zapewniona widzialno$¢ parametrow wszystkich kontrolerow
bezprzewodowych zawierajacych nastepujace informacje:

= adres IP kontrolera
= liczba obstugiwanych klientow
= szczytowe warto$ci zajmowanego pasma
= wersja oprogramowania
o Musi by¢ zapewniona widzialno$¢ parametrow wszystkich punktow

O O O O
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dostepowych zawierajacych nastepujace informacje:
= adres IP punktu dostgpowego
= MAC adres punktu dostepowego
= \ersja oprogramowania
= typ punktu dostgpowego
= kanaly pracy poszczegolnych interfejsow radiowych
= szczytowe warto$ci zajmowanego pasma na interfejsie
Ethernet oraz interfejsach radiowych

o Musi by¢ zapewniona widzialno$¢ parametrow wszystkich klientow
bezprzewodowych  doftaczonych do  sieci  bezprzewodowej
zawierajacych nastepujace informacje:

= adres IP klienta

= MAC adres klienta

* nazwa uzytkownika

= nazwa punktu dostgpowego, do ktorego dotaczony jest
uzytkownik

= BSSID, do ktorego dotaczony jest uzytkownik

= SSID, do ktoérego dotaczony jest uzytkownik

o Musi by¢ zapewniona mozliwos¢ wczytania map budynku i
umieszczenia na nich punktow dostgpowych. Mapy musza zapewniac
nastepujace funkcjonalnosei:

= zaznaczanie obszarOw pokrycia siecig bezprzewodowa wraz z
informacjg na temat dostepnej przepustowosci (Data Rate).
= zaznaczenie kanalow pracy urzadzen
= lokalizacja klienta na mapie na podstawie triangulacji sily
sygnatu z punktéw dostepowych
Aplikacja zarzadzajaca musi by¢ zintegrowana z systemem zarzgdzania
tozsamoscia z zapewnieniem widzialno$ci nastgpujacych informacji:

o adresu MAC

o adresu IP

o nazwy komputera

o typu Klienta oraz systemu operacyjnego — mozliwo$¢ wykrywania
urzadzen na podstawie DHCP fingerprintingu np. Windows / Windows
7, iPhone / 10S itp.

o nazwa urzadzenia, do ktérego dotaczony jest klient — to moze by¢
nazwa bezprzewodowego punktu dostgpowego lub nazwa
przetacznika.

o adres IP urzadzenia, do ktorego dotaczony jest klient.

o identyfikacja portu, do ktorego dotgczony jest klient — identyfikacja
portu urzadzenia bezprzewodowego (np. urzadzenie moze mie¢ dwa
radia: jedno na 2.4 GHz, a drugie na 5 GHz) lub portu przetacznika
sieciowego.

o typ autentykacji uzytkownika np. autentykacja MAC, autentykacja
IEEE 802.1x, kerberos snooping itp.

o nazwa przydzielonej polityki bezpieczenstwa.

System zarzadzania tozsamos$cig zautoryzowanych klientow w sieci musi
zapewnia¢ przechowywanie historii  zautoryzowanych klientow oraz
aktualnego statusu klienta zawierajacej zmiany wspomnianych wczesniej
parametréw, czyli np. zmiana portu na przelaczniku lub zmiana punktu
dostepowego, zmiana adresu IP, zmiana polityki bezpieczenstwa itp.

System zarzadzania tozsamoS$cig klientow musi zapewnia¢é mozliwosé
ponownej autentykacji uzytkownika na zadanie — np. w celu przeniesienia
uzytkownika do innej polityki bezpieczenstwa

System zarzadzania tozsamos$cig zautoryzowanych klientéw musi zapewniad
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mozliwo$¢ szybkiego przeniesienia klienta do grupy uzytkownikow. Grupa
uzytkownikow moze by¢ powigzana z inng polityka bezpieczefistwa lub moze
to by¢ np. grupa uzytkownikow, ktoérzy maja zabroniony dostep do sieci —
grupa Black List
e System zarzadzania tozsamoscig zautoryzowanych klientéw musi zapewniac
mozliwo$¢ rejestracji urzadzen poprzez portal www. Rejestracji moga
podlega¢ np. urzadzenia gosci lub urzadzenia, ktére nie maja mozliwosci
przeprowadzenia autentykacji w sieci.
e System zarzadzania tozsamo$cig zautoryzowanych klientow musi posiadac
informacje podsumowujace zawierajace:
o liczbe urzadzen z podziatem na urzadzenia klientoéw zautoryzowanych,
klientéw z problemami autoryzacyjnymi itp.
o liczbe urzadzen z podzialem typu autoryzacji np.: MAC, 802.1x itp.
o liczbe urzadzen z podzialem na typy systemoéw operacyjnych np.:
Windows, Linux, 10S, Android
o liczbe urzadzen z przydziatem poszczeg6lnych polityk bezpieczenstwa
o liczbg urzadzen z podziatem na obszary np. budynek 1, budynek 2 itp.
e System zarzadzania tozsamoS$cig zautoryzowanych klientow jesli jest
licencjonowany na liczbe uzytkownikow musi zapewnia¢ obstuge min. 500
urzadzen klienckich (adreséw IP). Jesli system jest licencjonowany na liczbe
urzadzen autoryzujgcych to musi zapewnia¢ obstuge min. 100 punktow
dostepowych oraz min. 100 przetacznikow sieciowych
e System zarzadzania musi posiada¢ mozliwos¢ integracji z systemem
pozwalajacym na analize ruchu w sieci do warstwy 7.
e System zarzadzania musi posiada¢ wbudowane APl pozwalajace na
komunikacj¢ z systemami zewnetrznymi innych producentow.
o Musi istnie¢ mozliwos¢ integracji systemu zarzadzania z co najmniej 2
systemami firewall
o System zarzadzania musi by¢ objety 3 letnim wsparciem serwisowym
producenta. Producent musi oferowac dostgpnos$¢ wsparcia technicznego droga
elektroniczng oraz telefoniczng w trybie 24x7.

System
bezpieczenst
wa

Dostarczony system bezpieczefnstwa musi zapewnia¢ wszystkie wymienione ponizej
funkcje bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza si¢ aby
poszczegodlne elementy wchodzace w sktad systemu ochrony byty zrealizowane w
postaci osobnych zamknietych platform sprzetowych lub w postaci komercyjnych
aplikacji instalowanych na platformach ogoélnego przeznaczenia. W przypadku
implementacji programowej dostawca powinien zapewni¢ niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Dla elementdéw systemu bezpieczenstwa obstugujacych Narodowe Centrum
Promieniowania Synchrotronowego Solaris Wykonawca zapewni wszystkie ponizsze
funkcje i parametry pracy:

1. W przypadku systemu pemiacego funkcje: Firewall, IPSec, Kontrola Aplikacji
oraz IPS - mozliwos$¢ taczenia w klaster Active-Active lub Active-Passive. W
ramach postgpowania system powinien zosta¢ dostarczony w postaci klastra
HA.

2. Monitoring 1 wykrywanie uszkodzenia elementow sprzetowych i
programowych systemow zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System realizujgcy funkcje Firewall powinien dawa¢ mozliwos¢ pracy w
jednym z dwoch trybow: Routera z funkcjg NAT lub transparentnym.
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5.

10.

11.

12.

System realizujacy funkcj¢ Firewall powinien dysponowaé¢ minimum 16
portami Ethernet 10/100/1000 Base-TX oraz 4 gnhiazdami SFP 1Gbps.

System powinien umozliwia¢ zdefiniowanie co najmniej 254 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

W zakresie Firewall’a obsluga nie mniej niz 2 mln jednoczesnych potlaczen
oraz 130 tys. nowych potaczen na sekundg

Przepustowos¢ Firewall’a: nie mniej niz 20 Gbps

Wydajnos¢ szyfrowania VPN IPSec: nie mniej niz 9 Gbps

System powinien mie¢ mozliwo$¢ logowania do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi

zosta¢ dostarczony komercyjny system logowania i raportowania w postaci
odpowiednio zabezpieczonej platformy sprzetowej lub programowe;j.

System realizujacy funkcje kontroli przed ztosliwym oprogramowaniem musi
mie¢ mozliwos¢ wspotpracy z platformg Iub ustugg typu Sandbox w celu
eliminowania nieznanych dotad zagrozen.

W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie z
ponizszych funkcji. Moga one by¢ realizowane w postaci osobnych platform
sprzetowych lub programowych:

e Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection

e Ochrona przed wirusami — co najmniej dla protokotow SMTP, POP3,
IMAP, HTTP, FTP, HTTPS

e Poufnos¢ transmisji danych - polaczenia szyfrowane IPSec VPN oraz SSL
VPN

e Ochrona przed atakami - Intrusion Prevention System

e Kontrola stron internetowych pod katem rozpoznawania witryn
potencjalnie niebezpiecznych: zawierajacych ztosliwe oprogramowanie,
stron szpiegujacych oraz udostepniajacych tresci typu SPAM.

e Kontrola zawartosci poczty — antyspam dla protokotow SMTP, POP3,
IMAP

¢ Kontrola pasma oraz ruchu [QoS, Traffic shaping] — co najmniej okreslanie
maksymalnej i gwarantowanej ilosci pasma

e Kontrola aplikacji — system powinien rozpoznawa¢ aplikacje typu: P2P,
botnet (C&C — ta komunikacja moze by¢ rozpoznawana z wykorzystaniem
réwniez innych modutow)

e  Mozliwos¢ analizy ruchu szyfrowanego protokotem SSL

e Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)

13. Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client

side jak i server side w ramach modutu IPS) - minimum 6 Gbps

14. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami:

IPS, AC, AV - minimum 1 Gbps

15. W zakresie funkcji IPSec VPN, wymagane jest nie mniej niz:

e Tworzenie potaczen w topologii Site-to-site oraz Client-to-site
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16.

17.

18.

19.
20.

21.
22.

23.

24.

25.

26.

217.

e Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci
e Pracaw topologii Hub and Spoke oraz Mesh

e Mozliwos¢ wyboru tunelu przez protokot dynamicznego routingu, np.
OSPF

e Obstuga mechanizméw: [IPSec NAT Traversal, DPD, XAuth

W ramach funkcji IPSec VPN, SSL VPN — producenci powinien dostarczaé
klienta VPN wspotpracujacego z oferowanym rozwigzaniem.

Rozwiazanie powinno zapewnia¢: obstuge Policy Routingu, routing statyczny,
dynamiczny w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Mozliwo$¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systemow bezpieczenstwa w zakresie Routingu, Firewall’a, [PSec
VPN’a Antywirus’a, IPS’a.

Translacja adresow NAT adresu zrodlowego i docelowego.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP,
protokoty, ustugi sieciowe, uzytkownikow, reakcje zabezpieczen,
rejestrowanie zdarzen oraz zarzadzanie pasmem sieci.

Mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ

Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu
kierunkach komunikacji dla protokotow dziatajacych na niestandardowych
portach (np. FTP na porcie 2021) oraz powinien umozliwia¢ skanowanie
archiwow typu zip, RAR.

Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie protokotow i
sygnatur. Baza sygnatur atakdw powinna zawiera¢ minimum 5000 wpisow.
Ponadto administrator systemu powinien mie¢ mozliwos¢ definiowania
wlasnych wyjatkow lub sygnatur. Dodatkowo powinna by¢ mozliwosé
wykrywania anomalii protokotow i ruchu stanowigcych podstawowa ochrong
przed atakami typu DoS oraz DDos.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie
glebokiej analizy pakietow, nie bazujac jedynie na wartosciach portéw
TCP/UDP

Baza filtra WWW o wielkosci co najmniej 40 milionéw adresow URL
pogrupowanych w kategorie tematyczne. W ramach filtra www powinny by¢
dostepne takie kategorie stron jak: spyware, malware, spam, proxy avoidance.
Administrator powinien mie¢ mozliwo$¢ nadpisywania kategorii lub tworzenia
wyjatkow i regut omijania filtra WWW.

Automatyczne aktualizacje sygnatur atakéw, aplikacji , szczepionek
antywirusowych oraz ciagly dostep do globalnej bazy zasilajacej filtr URL.

System zabezpieczen musi umozliwia¢ weryfikacje tozsamosci uzytkownikoéw
7a pomoca nie mniej niz:

e Haset statycznych i definicji uzytkownikoéw przechowywanych w lokalne;j
bazie systemu

e hasel statycznych i definicji uzytkownikow przechowywanych w bazach
zgodnych z LDAP

e haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngetrzne
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28.

29.

30.

31.

bazy danych

e Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania
typu Single Sign On w §rodowisku Active Directory

Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny
posiada¢ nastgpujace certyfikaty:

e ICSA lub EAL4 dla funkcji Firewall
e ICSA lub NSS Labs dla funkcji IPS
e ICSA dla funkcji: SSL VPN, IPSec VPN

Elementy systemu powinny mie¢ mozliwos$¢ zarzadzania lokalnego (HTTPS,
SSH) jak i mie¢ mozliwos¢ wspdtpracy z platformami dedykowanymi do
centralnego  zarzadzania 1 monitorowania. Komunikacja systeméw
zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotow.

Serwisy i licencje

e W ramach postgpowania powinny zosta¢ dostarczone licencje aktywacyjne
dla wszystkich wymaganych funkcji ochronnych, upowazniajace do
pobierania aktualizacji baz zabezpieczen przez okres 3 lat.

Gwarancja oraz wsparcie, szkolenia

e (Gwarancja: System powinien by¢ objety serwisem gwarancyjnym
producenta przez okres 36 miesi¢cy, realizowanym na terenie
Rzeczpospolitej Polskiej, polegajacym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci. W przypadku gdy producent nie
posiada na terenie Rzeczpospolitej Polskiej wlasnego centrum
serwisowego, oferent winien przedtozy¢ dokument producenta, ktory
wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego na
terenie Rzeczpospolitej Polskiej.

e  Gwarancja/AHB/SOS: System powinien by¢ objety rozszerzonym
serwisem gwarantujacym udostepnienie oraz dostarczenie sprzegtu
zastgpczego na czas naprawy sprzetu w Nastepnym Dniu Roboczym /w
ciggu 8 godzin/, realizowanym przez producenta rozwigzania lub
autoryzowanego przedstawiciela producenta, w zakresie serwisu
gwarancyjnego, majacego swoja siedzibe na terenie Polski. Dla
zapewnienia wysokiego poziomu ustug podmiot serwisujgcy powinien
posiadac¢ certyfikat ISO 9001 w zakresie $wiadczenia ustug serwisowych.
Zgloszenia serwisowe beda przyjmowane w trybie 8x5 / 24x7 przez
dedykowany serwisowy modut internetowy oraz infolini¢ 8x5 /24x7.
Oferent winien przedtozy¢ dokumenty:

- os$wiadczenie producenta wskazujace podmiot uprawniony do realizowania
serwisu gwarancyjnego na terenie Rzeczpospolitej Polskiej
- o$wiadczanie Producenta lub Autoryzowanego Partnera Serwisowego o
gotowosci $wiadczenia na rzecz Zamawiajgcego wymaganego Serwisu
(zawierajace numer modutu internetowego i infolinii telefonicznej)
- certyfikat ISO 9001 podmiotu serwisujacego

e W przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postgpowania (tzw. produkty podwojnego
zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od

Dzial Zamowien Publicznych Uniwersytetu Jagiellonskiego
ul. Straszewskiego 25/2, 31-113 Krakéw; tel. +4812-663-39-03, faks +4812-663-39-14;
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importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostaty dochowane wymogi wtasciwych przepisow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica
towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania migdzynarodowego
pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.)
oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez
wlasciwa jednostke system zarzadzania jako$cig tzw. wewngtrzny system
kontroli wymagany dla wspolnotowego systemu kontroli wywozu,
transferu, posrednictwa i tranzytu w odniesieniu do produktow
podwojnego zastosowania.

e Oferent winien przedlozy¢ o§wiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz oferent posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan oraz §wiadczenia
ustug z nimi zwigzanych.

e Szkolenia : oferent winien zapewni¢ 2 szkolenia wraz z egzaminami oraz
materiatami w formie elektronicznej z zakresu bezpieczenstwa informacji,
dla 1 osoby . Szkolenia winny by¢ zrealizowane w okresie do 12 miesigcy
od daty zawarcia umowy.

o Szkolenie min. na poziomie ,,Mile 2 CISSO” lub rownowazne
o Szkolenie min. na poziomie ,,Mile2 CSLO” lub réwnowazne

Ustuga
konsultacji
wdrozenia
normy 1SO

27001

Wymagane jest aby oferent posiadat certyfikat ISO 27001.

Praktyczne konsultacje z zakresu wdrozenia i zarzadzania systemem zarzadzania
bezpieczenstwem informacji zgodnie z normag ISO 27001, tym wytwarzanie
dokumentow przewidzianych normg ISO 27001.

Konsultacje w wymiarze 100 godzin muszg uwzglednia¢ aspekty projektowanego
srodowiska domenowego i kwestie zwigzane z zarzadzaniem tym $rodowiskiem w
aspekcie normy 1SO 27001.

Oferent winien zapewni¢ konsultacje na miejscu u odbiorcy w terminie do 12 miesiecy
od daty zawarcia umowy.

Oferent winien zapewni¢ szkolenie dla 1 osoby z normy ISO 27001, min. na poziomie
,PECB Lead Implementer” wraz z egzaminem i materiatami w formie elektroniczne;.
Szkolenie winno by¢ zrealizowane w okresie do 12 miesiecy od daty zawarcia umowy.

Dzial Zamowien Publicznych Uniwersytetu Jagiellonskiego
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Macierz
dyskowa —
NAS (7x Komponent Parametr minimalny
2TB HDD) Obudowa RACK 2U z kompletem elementow do montazu w szafie RACK19”
CPU Czterordzeniowy procesor o wydajnosci min. 8840pkt.
(www.cpubenchmark.net)
Pamieé Zainstalowana 16GB ECC RAM DDR3-1600, mozliwos¢ rozszerzenia
do 32GB (co najmniej 2 wolne sloty na rozszerzenie pamieci)
Zgodny typ 3,5" lub 2,5" SATA, 2.5" SATA SSD
dyskéw
Maksymalna 96TB (12 x 8 TB HDD)
wewnetrzna
pojemnosé
pierwotna
Maksymalna 288 TB (8 TB HDD x 36)
pojemnosé
surowa z
jednostkami
rozszerzajacy
mi
Dyski Zainstalowane 7 dyskow SATA HDD o pojemnosci min. 2TB, MTBF
2 000 000h -kazdy (zainstalowane dyski musza by¢ w petni zgodne z
dostarczonym serwerem plikow NAS i znajdowac si¢ na jego
opublikowanej liscie kompatybilno$ci); gwarancja zgodna z gwarancja
producenta - 5 lat
Porty USB 3.0 x 2, USB 2.0 x 2, gniazdo rozszerzenia (Infiniband) x 2
zewnetrzne
LAN 4 porty 1GbE (RJ-45), 2 porty 10GbE (RJ-45)
Gniazdo PCle | 2szt. x8 fizyczny - do obstugi kart sieciowych 10GbE o podwojnych
3.0 x8 portach
Wake on Tak
LAN/WAN
Obstuga sieci Tak
bezprzewodow
ej (karta
zewngtrzna)
Protokoty SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH,
sieciowe SNMP, VPN (PPTP, OpenVPN, L2TP)
System plikow Wewnetrzny: Btrfs, ext4
Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT3
Zarzadzanie Maksymalny rozmiar pojedynczego wolumenu: 108 TB/200 TB (przy
pamigcia 32 GB RAM, dla grup RAID 5 lub RAID 6); maksymalna liczba
masowg wolumindéw wewnetrznych: 1024, maksymalna liczba obiektow iSCSI
Target: 64, maksymalna liczba jednostek iISCSI LUN: 512, obstluga
klonowania i migawek RAID; obstugiwane jednostki rozszerzajace
Obstugiwane JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10
typy macierzy
RAID
Funkcje RAID | - Migracja macierzy RAID - RAID 1 do RAID 5, RAID 5 do RAID 6
- Hot Spare dla, RAID 1, RAID 5, RAID 6, RAID 10
Funkcja Maksymalna liczba kont uzytkownikéw: 16000, maksymalna liczba
udostepniania grup: 512; maksymalna liczba folderéw wspotdzielonych: 512,
plikow maksymalna liczba jednoczesnych potaczen SMB/AFP/FTP/File
Station: 1024
Uprawnienia Lista kontroli dostepu (ACL) systemu Windows
Dzial Zamowipn\Rhiialigadj&/niwersytetu JagiellonNidgoare, Microsoft Hyper-V, Citrix
ul. Straszewskiego 35, 34-113 Krgképratgh #4%4¢dS W%@@ﬂé@U@éé&%rﬁ% 49y tkownikow domen
e-mail: bzp@i.eduspl|ogowyn-ui-edu.nl,, ., Lipizamanionia Lo p UGB gDl 1y cia HOPAE 2 33
Bezpieczenstw | FTP przez SSL/TLS, automatyczne bIOkOWanle adresow IP, zapora
0 sieciowa, szyfrowana sieciowa kOpla zapasowa przy uzyciu protokotu
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Macierz
dyskowa
NAS (12x

1TB SSD)

Komponent Parametr minimalny 1
Obudowa RACK 2U z kompletem elementéw do montazu w szafie R/
CPU Czterordzeniowy procesor o wydajnosgci min. 8840pk
(www.cpubenchmark.ngt)
Pamie¢ Zainstalowana 16GB ECC RAM DDR3-1600, mozliwas¢ rozs:
32GB (co najmniej 2 wolne sloty na rozszerzenje pamigci)
Zgodny typ dyskow 3,5" lub 2,5" SATA, 2.5" SATA SSD
Maksymalna wewngtrzna pojemno$¢ | 96TB (12 x 8 TB HDD)
pierwotna
Maksymalna pojemno$¢ surowa z 288 TB (8 TB HDD x 36)
jednostkami rozszerzajacymi
Dyski Zainstalowane 12 dyskow SATA SSD 2,5” ¢ pojemnosci m
MTBF 1000000h, DWPD 0,87, szybkos¢ odczytu/ SSOMB/s,
zapisu 530MB/s - kazdy ( zainstalowane dyski mugza by¢
zgodne z dostarczonym serwerem plikow NAS i znajdowac si

opublikowanej liscie kompatybilnosci); gwarg
producenta - 5 lat

ncja zgodna z g

Porty zewngtrzne USB 3.0 x 2, USB 2.0 x 2, gniazdo rozszerzenig (Infiniband) x

LAN 4 porty 1GbE (RJ-45), 2 porty 10GbE (RJ-45)

Gniazdo PCle 3.0 x8 2szt. x8 fizyczny - do obstugi kart sieciowych 10GbE g podw¢
portach

Wake on LAN/WAN Tak

Obstuga sieci bezprzewodowe;j Tak

(karta zewngtrzna)

Protokoty sieciowe SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSI
VPN (PPTP, OpenVPN, L2TP)

System plikow Wewnetrzny: Btrfs, ext4
Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HF$+, exFAT3

Zarzadzanie pami¢cig masowa Maksymalny rozmiar pojedynczego wolumenu:{108 TB/200 TE
GB RAM, dla grup RAID 5 lub RAID 6); maksymalnaliczba

woluminéw wewnetrznych: 1024, maksymalna
Target: 64, maksymalna liczba jednostek iSCSI

LUN: 5

liczba obiektow

12, obs

klonowania i migawek RAID; obstugiwane jednostki rozszerza

Obslugiwane typy macierzy RAID JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10

Funkcje RAID - Migracja macierzy RAID - RAID 1 do RAID|5, RAID 5do F

- Hot Spare dla, RAID 1, RAID 5, RAID 6, RAID 1(

Funkcja udostepniania plikow Maksymalna liczba kont uzytkownikéw: 16000}, maksymalna li
512; maksymalna liczba folderéw wspotdzielonych: 512, maks:
liczba jednoczesnych potaczen SMB/AFP/FTP/File Station: 10!

Uprawnienia Lista kontroli dostepu (ACL) systemu Windows

Wirtualizacja VMware, Microsoft Hyper-V, Citrix

Ustuga katalogowa Integracja z ustugg Windows AD: Logowanie uzytkownikow d
przez protokoty Samba (SMB)/AFP/FTP, integracja z LDAP

Bezpieczenstwo FTP przez SSL/TLS, automatyczne blokowanie adresow IP, zaj
sieciowa, szyfrowana sieciowa kopia zapasowa|przy uzyciu prc
Rsync, polaczenia HTTPS

Obstuga kamer IP Tak, min. 65 kamer (w tym min. dwie licencje bezptatne — dod:
licencje opcjonalne)

Natezenie dzwieku Nie wiecej niz 41 dB(A)
Obslugiwane systemy klienckie Od Windows 7, Mac OS X 10.10 do aktuglnych
Obstugiwane przegladarki Firefox, Chrome, Internet Explorer, Safari

Jezyk GUI

Polski

Dzial Zamowien Publicznych Uniwersytetu Jagiellonskiego
ul. Straszewskiego 25/2, 31-113 Krakéw; tel. +4812-663-39-03, faks +4812-663-39-14;
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Gwarancja Gwarancja producenta 5 lat dla serwera plikow NAS (rozsz

gwarancja z dostawa nowej czesci w miejsce uszkodzo
drugi dzien roboczy)

Dostarczenie
urzadzen

Wykonawca ma dostarczy¢ wszystkie zamawiane urzadzenia i wstepnie uruchomi¢ je u

Zamawiajgcego. Oznacza to:
1. Dostarczenie do Zamawiajacego i rozpakowaniu we wskazanym
pomieszczeniu.
2. Uaktualnienia oprogramowania wewnetrznego przetacznikéw do najnowszej
wersji dostgpnej u producenta.
3. Wykazania, ze dostarczone wszystkie elementy sa sprawne technicznie.

Zamawiajacy w wlasnym zakresie dokona modyfikacji konfiguracji urzadzenia
spetniajacej potrzeby Zamawiajacego.

Czes$¢ 2

Wsparcie
Gwarancyjne
dla
przelacznika
Extreme
Networks BD
8900

SR o

7.

Przedmiotem zamowienia jest przedtuzenie gwarancji/serwisu producenta o 3 lata na
modutowy przetacznik sieciowy Extreme Networks BD 8900 wyposazony w moduly o
nastgpujacych numerach seryjnych

a. Chassis : 800392-00-04 1438G-002555X4M0Z1

b. MSM-A : 800369-00-05 1449G-00074

c. MSM-B : 800369-00-06 1232G-00763

d. Licencja Core
Przynajmniej trzy lata gwarancji od momentu dostawy, czas reakcji maksymalnie do
konca dnia od zgtoszenia, przyjmowanie zgtoszen 24 godziny na dobe, 7 dni w tygodniu,
naprawa najpozniej w nastepnym dniu roboczym.
Wszystkie naprawy gwarancyjne w miejscu instalacji. W przypadku gdy naprawa na
miejscu instalacji nie jest mozliwa i sprzet musi by¢ zabrany do naprawy, nalezy
zapewnicC sprzet zastepezy.
Dostawca ponosi koszty napraw gwarancyjnych, wlaczajac w to koszt czesci i transportu.
Serwis urzadzen musi by¢ realizowany przez Producenta lub Autoryzowanego Partnera
Serwisowego Producenta — wymagane dotgczenie do oferty oSwiadczenia dostawcy, ze
serwis bedzie realizowany przez Autoryzowanego Partnera Serwisowego Producenta Iub
bezposrednio przez Producenta.
W czasie obowigzywania gwarancji dostawca zobowigzany jest do udostepnienia
Zamawiajacemu nowych wersji BIOS, firmware i sterownikow (na plytach CD lub
stronach internetowych)
W przypadku urzadzen wyposazonych w dyski twarde, w razie awarii dysk twardy
zostaje wlasnoscig zamawiajacego.

Wykonawca zapewniajac przedtuzenie gwarancji dla ww. sprzgtu zobowigzany jest
poinformowa¢ gwaranta, iz Zamawiajacy moze by¢ zainteresowany w przysziosci dalszym
przedtuzeniem okresu gwarancji/serwisu na ww. sprzet.
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